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Sazetak:

Ideja kuc¢ne automatizaicije je stara viSe od jednog vijeka. Aktuelnost istrazivanja u ovoj oblasti
postaje dinami¢na 1 izazovna tokom poslednjih dvije decenije, sa razvojem modernih
informaciono komunikacionih tehnologija. Ove tehnologije posjeduju potencijal da rijese
problem ekonomske opravdanosti i korisnosti sistema kuéne automatizacije i u€ine ih, konac¢no,
Siroko upotrebljivim. Predmet istrazivanja ostaje projektovanje sistema kuéne automatizacije
koji ¢e optimizovati sledece zahtjeve: tehnicko upotrebne karakteristike, cijenu kostanja,

jednostavnost rukovanja, odrzivost i moguénost nadogradnje.

U tom kontekstu, u okviru ovog rada, sprovedena su istrazivanja na temu projektovanja
optimalnog sistema kuéne automatizacije, koji ¢e uzeti u obzir sve zahtjeve koje mora da ispuni
upotrebljivi sistem ove vrste, a da se pri tom zasniva na pristupacnim, savremenim 1 jeftinim
tehnologijama senzorika, mjernih i izvrSnih elektronskih kola i Interneta. U tom cilju
sprovedena je deskriptivna, kvalitativna 1 kvantitativna (testna) studija slucaja projektovanja
(Internet of Things) IoT sistema kuéne automatizacije prihvatljive cijene koStanja i
zadovoljavaju¢ih performansi, sa primjerom primjene u oblasti uStede energije za potrebe

domacinstava i ostalih objekata.

Studija je sumirala odgovaraju¢a profesionalna i istrazivacka znanja iz oblasti kucne
automatizacije u pogledu topologija, tehnologija, povezivanja, oblasti primjena i protokola.
Predlozen je i opisan Integrisani sistem kuéne automatizacije koji predstavlja Siroku platformu
sa viSe mogucih scenario upotrebe senzorike, hardvera, komunikacija i softvera, a sve u cilju
izbora optimalnog reSenja. PredloZen je sistem kuéne automatizacija baziran na IoT principu
koji u kombinaciji sa klasi¢nim sistemima predstavlja veoma jeftino i efikasno reSenje. Koristi
NodeMCU jeftinu IoT platformu otvorenog koda na ¢ipu i kombinaciji sa otvorenim IoT
platformama. Data su odgovaraju¢a hardverska i softverska reSenja IoT sistema kuéne
automatizacije sa primjerima izbora hardvera, projektovanja softvera i njihove integracije.
IzvrSeno je testiranje predloZzenog IoT sistema kuéne automatizacije na primjeru kontrole
potrosnje elektricne energije u domacinstvu na konkretnoj lokaciju u definisanom vremenskom
intervalu. Dodatno, ostala znanja vezana za sisteme kuéne automatizacije su sistematizovana, uz

elaboraciju testiranih primjera.

Kljucne rijeci: kuéna automatizacija, pametna kuca, IoT, NodeMCU, ThingSpeak, senzori,

Internet, energija



Abstract:

The idea of home automation is more than a century old. The relevance of research in this area
has become dynamic and challenging over the last two decades, with the development of
modern information and communication technologies. These technologies have the potential to
solve the problem of economic justification and usefulness of home automation systems and
make them, finally, widely used. The subject of research remains the design of home automation
systems that will optimize the following requirements: technical usability characteristics, cost

price, ease of operation, sustainability and upgradeability.

In this context, within this paper, research was conducted on the design of an optimal home
automation system, which will take into account all the requirements that must be met by a
usable system of this type, based on affordable, modern and inexpensive sensor technologies,
measuring and executive electronic circuits and the Internet. To this end, a descriptive,
qualitative and quantitative (test) case study of the design of the Internet of Things IoT home
automation system at an acceptable cost and satisfactory performance, with an example of

application in the field of energy saving for households and other facilities.

The study summarized relevant professional and research knowledge in the field of home
automation in terms of topologies, technologies, connectivity, applications and protocols. An
integrated home automation system was proposed and described, which represents a wide
platform with several possible scenarios for the use of sensors, hardware, communications and
software, all with the aim of choosing the optimal solution. A home automation system based on
the 10T principle has been proposed, which in combination with classic systems represents a
very cheap and efficient solution. It uses the NodeMCU cheap open source 10T platform on a
chip and combined with open 10T platforms. Appropriate hardware and software solutions of
loT home automation systems are given with examples of hardware selection, software design
and their integration. The testing of the proposed IoT home automation system was performed
on the example of control of electricity consumption in the household at a specific location in a
defined time interval. Additionally, other knowledge related to home automation systems is

systematized, with the elaboration of tested examples.

Keywords: home automation, smart home, 0T, NodeMCU, ThingSpeak, sensors, Internet,

energy
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Glava l

1 Uvaod

lako je ideja kuéne automatizaicije stara vise od jednog vijeka, realne pametne kuce i objekti su
se pojavili u poslednje dvije decenije. Kuéni aparati kao prvi uredjaji kuéne automatizacije
datiraju od pocetka 20-tog vijeka, kada se pojavio prvi usisiva¢ na elektricni pogon, 1907.
godine. Ubrzo nastaju prvi frizideri, maSine za ves, pegle 1 ostali uredjaji, koji imaju za cilj da
olaksaju Zzivot ljudi, ne samo u njihovim domacinstvima, ve¢ i u drugim radnim prostorima.
Takvi uredjaji u pocetku su bili privilegija bogatijih domacinstava, a kasnije i ostalih. Prvim
kuénim racunarom oznac¢avamo pojavu ECHO IV racunara koji je nastao krajem 60-tih godina.
Ovaj pametni uredaj mogao je da izracuna listu kupovine, kontrolise temperaturu kuce,
ukljucuje i iskljucuje uredaje. Suvise je bio komlikovan i nije dugo trajao. Sve do kraja 90-tih
godina 1 pocetka 2000-tih kuéna automatizacija je bila pretezno diktirana u dva pravca,
povecanja sigurnosti (alarmni sistemi) i sistemi regulacije potrosnje energije (termostatskog
tipa). Treba istaci 1 da sistemi gerantologije ili staranja o starijoj populaciji ili osjetljivim

grupama smatraju se dosta uspjeSnom primjenom kucéne automatizacije.

Danasnje pametne kuce vise se bave sigurnosnim i zelenim tehnologijama. Oni teze da budu
odrzivi sistemi, pomazu da naSi domovi ne troSe nepotrebnu energiju, da nam olakSaju
planiranje vremena i automatizuju proces zivljenja, ali ne na ustrb kvalitetu zivota. Takode,
pomazu da ostvarimo stepen zaStite kroz razliCite sisteme obezbedjenja. Trenutni trendovi u
automatizaciji kuca ukljucuju daljinsko upravljanje mobilnim uredajima, automatizovana
svijetla, automatizovano podeSavanje potro$nje energije, uredaje za zakazivanje, obavestenja o
mobilnom telefonu / e-posti / tekstu, daljinski video nadzor i niz drugih aplikacija. Intenzivni
razvoj kucéne automatizacije pocinje razvojem Interneta i savremenih Zi¢nih 1 beZicnih
komunikacija i podrzan je softverima razli¢ite namjene i sloZenosti. Prakticno ne postoje

savremene tehnologije koje se ne koriste u kuénoj automatizaciji ili pametnim ku¢ama.

Kuénu automatizaciju trebamo posmatrati sa viSe aspekata: potreba korisnika, izazova
projektanta-inzenjera, cijene kostanja i pouzdanosti rada. Sa stanovista projektanta sistemi kuc¢ne
automatizacije su izazovan problem u pogledu izbora tehnologija koje ¢e se primijeniti, njihove
integracije. Npr. U nekim slucajevima jednostavnije je koristiti proste tehnologije prekidackog
tipa, nego internet bazirane tehnologije. U drugim situacijama, sistem moze biti projektovan,
jedino upotrebom slozenih tehnologija, koje sa druge strane komplikuju upotrebu. Cilj ovog rada
jeste predlaganje optimalnog reSenja sistema kuéne automatizacije sa stanovista hardvera i1

softvera, uzimajuéi u obzir zahtjeve i moguénosti korisnika. Akcenat se daje na senzoriku



sistema kuéne automatizacije, jer ona predstavlja glavnu komponentu u projektovanju sistema.
Jednostavno, na osnovu raspolozive i najjeftinije tehnologije treba predloziti odgovarajuci

sistem kuéne automatizacije koje ¢e biti §to je moguce jednostavnija i pouzdaniji za kornika.
Doprinose teze treba traziti u nekoliko stru¢nih i istrazivackih pravaca.

e Odgovaraju¢a profesionalna znanja iz oblasti kuéne automatizacije su sumarizovana u
pogledu topologija, tehnologija, povezivanja, oblasti primjena i protokola.

e Predlozen je i opisan Integrisani sistem kucéne automatizacije koji predstavlja Siroku
platformu sa viSe mogucih scenario upotrebe senzorike, hardvera i softvera.

e Predlozen je sistem ku¢ne automatizacija baziran na loT principu koji u kombinaciji sa
klasi¢nim 1 integrisanim sistemima moze predstavljati optimalno reSenje u velikom broju
slucajeva.

e Data su odgovarajuca hardverska i softverska resenja IoT sistema kuc¢ne automatizacije
sa primjerima izbora hardvera, projektovanja softvera i njihove integracije.

e IzvrSeno je testiranje predloZzenog loT sistema ku¢ne automatizacije na konkretnom
primjeri i preliminarni rezultati testiranja elaborirani i diskutovani.

e Veliki broj senzorskih, hardverskih i softverskih reSenja je demonstriran u svrhu
koriS¢enja sa stanoviSta projektanata sistema kuéne automatizacije.

e Ostala znanja vezana za sisteme kuéne automatizacije su sistematizovana.
Teza je organizovana na sledec¢i nacin.

U Glavi II se daje pregled ku¢ne automatizacije. u pogledu pregleda i prednosti, sistema
upravljanja, topologija, nac¢ina povezivanja, medijuma prenosa (zic¢ani, bezi¢ni) kao 1 konkretnih

primjera upotrebe.

U Glavi III se opisuje Integrisani sistem kuéne automatizacije, koji se detaljno opisuje sa
stanovista Micro Lan-a, RF, Bluetooth, Ifra-red, Zig-Bee, senzora, ulaznih kola, kola za
kondicioniranje, mikrokontrolerskih sistema, komunikacionih gateway-a (RF, ASK-RF, RS232
over RF ili BT). Zatim, paznja se posvecuje zi¢anim sistemima, sa stanovistva upotrebe PLC-
ova, analize impedanse, Suma i slabljenja. Elaboriraju se uobicajeni PLC protokoli X10,

Lonworks, CEBus, HomePlug, CENELEC itd.

U Glavi IV detaljnije se razradjuju sistemi ku¢ne automatizacije bazirani na loT principu sa
akcentom na na moderne sisteme ku¢ne automatizacije koji upotrebljavaju NodeMCU, klase
ESP8266 i ESP32. Njihovo povezivanje i integracija sa komercijalnim loT platformama je

takodje prikazana u ovoj glavi.

PredloZeno rjeSenje kuéne automatizacije na bazi Sistema na Cipu 1 dostupnih IoT platformi je
tema Glave V. Obradjuje se upotreba HTTP protokola u sistemima kuéne automatizacije kao i

slanje podataka na komercijalne platforme upotrebom ovih tehnologija. Predlaze se ESP32
9



programski interfejs za podrSsku ThingSpeak in TalkBack, vizuelizacija preko Matlaba. Opis

konkretnog pilot sistema i rezultati njegovog preliminarnog testiranja daju se u Glavi V1.

Slijede Zakljuc¢ak, koriStena literatura i bibliografija.
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Glava Il

2. Kuéna automatizacija-pregled

2.1 Pregled i prednosti

Kuéna automatizacija je podskup automatizacije gradjevinskog prostora gdje se automatizacija
zgrada uglavnom Kkoristi u industrijskim i javnim objektima s ciljem smanjenja troSkova energije
I zaposlenih. Suprotno tome, automatizacija domova Koristi se u stambenim zgradama ili se
jednostavno naziva "kucama" za kontrolu, nadzor i optimizaciju elektriénih uredaja u
domacinstvima s naglaskom na posebne zahtjeve. Glavni ciljevi su povecati udobnost,
fleksibilnost, poboljsati sigurnost, i smanjiti troskove. Udobnost se dodaje automatizacijom
svakodnevnih ljudskih potreba sa lako objasnjivim i dobro dizajniranim korisni¢kim sistemom.
Poboljsanje sigurnosti postize se koristenjem vanjskih kamera i mehanizama upozorenja poput
kontakata vrata ili prozora kako bi se pravovremeno reagovalo u slucaju pokusSaja provale.
Sigurno$¢u se bave senzori koji otkrivaju opasnost po zivot i imovinu, na primjer detektori
dima. Cilj "niski troskovi" ima dva znaCenja. Prvo, troSkovi za kupovinu 1 instalaciju sistema
trebali bi biti niski tj dostupni po povoljnim cijenama. Drugo, pametnim upravljanjem potrosnje

energije smanjuju se racuni Koji se moraju platiti. [1]

Neki tipi¢ni zadaci u sistemu kuéne automatizacije su, na primjer, upravljanje svjetlima,
roletnama, hladjenjem i grijanjem, kao i nadzor temperaturnih senzora, detektora dima ili
kontakata prozora. Osnovna rije¢ "pametan" u sistemu kuéne automatizacije oznacava da se iza
sistema nalazi inteligentna kontrola koja moze pokrenuti odredene radnje na predstojecim
dogadajima, na primjer otvoriti roletnu i upaliti svjetlo kad neko ude u sobu. [2]

Korisnicki pristup ili kako je opSte prihva¢eno "vizualizacija" ku¢ne automatizacije treba biti
intuitivan i jednostavan nacin za upotrebu. Stanovniku omogucuje pristup svim uredajima putem
zajednickog korisnickog interfejsa. Takode postoji moguénost daljinskog upravljanja kuénim
funkcijama putem Interneta bilo gdje i bilo kada se korisnik nalazio, na primjer s mjesta odmora

putem racunara ili pametnog telefona.

2.2 Sistem i upravljanje

Tipi¢ni sistem automatizacije kuce sastoji se od senzora, aktivatora i hardverskih kontrolera. U

osnovi postoje dva razli¢ita na¢ina upravljanja sistemom kucne automatizacije, centralizovana i
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decentralizovana kontrola, ali takode su moguca i neka kombinovana rjeSenja. Struktura sistema
odreduje gdje se nalazi inteligencija, $to znaci da je glavni dio upravljackog softvera smjesten u
jednoj komponenti, vise njih ili u svim komponentama. U sljede¢em odjeljku medusobno se

uporeduju razli¢ite strukture i raspravlja se o prednostima i nedostacima. [2]

2.2.1 Centralizovana kontrola

U centralizovanom sistemu samo jedna komponenta sadrZi inteligenciju i generiSe akcije.
Signali senzora (prekida¢, senzor osvjetljenja, senzor pokreta, temperaturni senzor itd.) Salju se
glavnoj komponenti i tada ona odlu¢uje koje radnje moraju izvr$iti odredeni aktivatori (zatvarac,
prekida¢ releja, zatamnjivac itd.) . Glavna komponenta je bitna za sistem i ako se pokvari ili
ukloni, viSe nista nece raditi. Prednost ovog sistema je u tome $to senzorima i pokreta¢ima nije
potrebna velika inteligencija, a izgradeni su jednostavno. U sluc¢aju promjena konfiguracije,
potrebno je azurirati samo softver u glavnoj komponenti. Troskovi prosirenja takve instalacije
nizi su nego kod decentralizovanog sistema jer moduli senzora i aktivatora sadrze manje

inteligencije. Sami pocetni troskovi su veci zbog glavnog kontrolera .

Glavna komponenta trazi senzore za nove podatke u redovnim vremenskim intervalima, Sto se
naziva i anketiranje. Sto znadi da je sistem jedan master sistem. Sto je viSe robova (slaves) u
sabirnici (bus), potrebno je viSe vremena da se zatrazi informacija od svakog prikljucka i da se
vrati naredba . Druga mogucnost je da senzori mogu automatski slati podatke o promjeni. To bi

tada bio sistem s viSe voditelja s prednoscu §to je u sabirnici manje protoka informacija. [2]

2.2.2 Decentralizovana kontrola

U decentralizovanom sistemu svaka komponenta sadrzi inteligenciju i Salje naredbe pravo na
sabirnicu. Pokreta¢i presluSavaju naredbe u sabirnici 1 odlucuju je li im odredena naredba
zanimljiva kako bi izvrsili radnju. Takav se sistem sastoji od uredaja za napajanje i ulaza i
izlaza. Dakle, cijena malog sistema je niska, ali proSirenja su veéeg opsega nego kod
centraliziranog sistema. Ako neka komponenta otkaze, to nece uticati na rad ostalih komponenti.

Aktivnost sabirnice zavisi od broja dogadaja, a ne o broja senzora na sabirnici. [2]
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2.2.3 Polucentralizovana kontrola

Polucentralizovani sistem sastoji se od nekoliko modula (npr. Modul za prebacivanje svjetla,
modul za priguSivanje, modul okidaca, razni moduli senzora, itd.) , koji su samostalni i u njima
je smjestena inteligencija. Dakle, ako su ovi moduli povezani preko sabirnice, inteligencija se
rasporeduje izmedu razliitih izlaznih modula 1 svaki izlazni modul ima samo inteligenciju koja
kontrolise vlastite aktivnosti. Sistem se sastoji od podsistema s vlastitim kontrolerom. Dakle,

ako jedan modul zakaze, drugi moduli i dalje mogu obavljati funkciju. [2]

2.3 Topologija

U svakom sistemu kuéne automatizacije postoji odredeni nacin ozicenja izmedu jedinica. U
praksi to znaci gdje treba instalirati Zice. Da bi se garantovao ispravan rad, pravila se moraju

strogo postovati U skladu s odabranom topologijom, znaci svaka zica ima svoju poziciju.

2.3.1 Topologija zvijezda

U topologiji zvijezda svaki modul ima vlastitu zicu do centralne tacke povezivanja (slika2.1).

MODUL MODUL MODUL

MODUL ,
TACKA KONEKCIJE

MODUL

Slika 2.1: Topologija zvijezda

Prednost u tome $to ako je jedna zica prekinuta modul zakacen na njoj nece raditi, ali svi ostali
moduli ho¢e. Nedostatak je Sto je potrebno puno ozicenja i §to ima puno veza na centralnoj

tacki. [2]
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2.3.2 Topologija sabirnice

U topologiji sabirnice zica vodi od jednog modula do drugog. Odvajanje do vise modula nije
dopusteno (slika2.2). Cesto je potreban zavrini otpor na krajevima sabirnice kako bi se izbjegle
refleksije $to dokazuje dosada$nja praksa. Zi¢ane instalacije su mnogo manje duZzine u odnosu

na topologiju zvijezde, ali ako se sabirnica prekine, vise od jednog modula vise nece raditi. [2]
* : i e
BUS |

Slika 2.2: Topologija sabirnice

2.3.3 Topologija stabla

MODUL p

Slika 2.3: Topologija stabla

Topologija stabla je kombinacija topologija zvijezda i sabirnica (slika2.3). Program instalacije
moze napraviti bilo koju vrstu grana, osim petlji. Rezultat ovakve topologije je velika

fleksibilnost. Ako se zi¢ana veza prekine viSe od jednog modula nece raditi. [2]



2.4 Medusobno povezivanje

Puno je moguénosti kako se sistem kuc¢ne automatizacije u praksi realizuje za prenos naredbi i
podataka izmedu razli¢itih komponenti. U osnovi se pravi razlika izmedu "Zi¢anih" 1 "bezi¢nih"
sistema. U sljede¢em odjeljku procjenjuje se nekoliko tehnologija sabirnica s obzirom na

njihova svojstva.

2.4.1 Zi¢ani sistemi

Na sabirnici zasnovanoj na zici podaci se prenose preko jedne ili viSe zica. Postoji nekoliko
standardizovanih sabirnica posebno razvijenih za automatizaciju objekata. Postoji i puno
sabirnica koji nisu i razvijene u tu svrhu, ali se lako mogu prilagoditi aplikaciji kuéne
automatizacije i samim tim su Cesto u upotrebi. U sljedetem odjeljku razmatraju se

najpopularnije tehnologije Zicane sabirnice.

2.4.1.1 KNX/EIB

KNX je popularni standardizirani mrezni komunikacijski protokol za automatizaciju zgrada koji
se temelji na proSirenom EIB-ovom komunikacijskom snopu. KNX podrzava razlicite
komunikacijske medije poput oZi¢enja upletenih parova (TP), mrezne mreze, radio (KNX-RF),
infracrvenu vezu i Ethernet (KNXnet / IP). Zbog standardizacije KNX je nezavistan o bilo kojoj

odredenoj hardverskoj platformi i postoji puno proizvodaca u takozvanoj KNX asocijaciji.

Medij koji se najcesce koristi je upletena parica (dvije zice) s diferencijalnom signalizacijom
brzinom od 9600 bit / s. Dvije dodatne Zice (napajanje i uzemljenje) napajaju sabirnicu s 30 V
DC. KNX sabirnica je viSestruka glavna sabirnica u kojoj je kontrola pristupa medijima CSMA /
CA (Carrier Sense Multiple Access with Collision Avoidance) i tako omogucuje duzinu fizickog
segmenta do 1000 m sa slobodno odabranom topologijom, ali petlje nisu dopustene. KNX
takode implementira korekciju greSke s ponovnim prenosom kako bi osigurao taan prenos
podataka. Za povezivanje sa KNX sabirnicom potrebni su posebni moduli interface, jer KNX

standard nije dostupan u javnosti. Ti su moduli skupi i ponekad rijetko dostupni. [3]
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2.4.1.2 RS-485

RS-485 (poznat i kao EIA-485) standard je interface za diferencijalni i serijski prenos podataka s
visokom otporno$c¢u na elektromagnetske smetnje. Dvije Zice koriste se za prenos jednog bita s
poludupleksnim prenosom. Koristenjem cetiri zice mogué¢ je i full-duplex prenos. Na strani
prijemnika tumaci se razlika ove dvije Zice. Prednost ove tehnologije je $to interferencije
uobicajenog nacina rada nemaju uticaja. Pa je u bucnim okruzenjima moguca udaljenost do

1200 m. [4]

Zbog cinjenice da RS-485 samo odreduje fizicka svojstva, korisnik se mora pobrinuti za
ispravljanje gresaka i protokol koji bi mogao biti vrlo specifi¢an za aplikaciju. Kada se koristi
multi-master sistem , aplikacija mora da vodi racuna i o kontroli pristupa sabirnici. Moguce su
brzine prenosa podataka do 12 Mbit / s, a IC-ovi primopredajnika su jeftini. Neke tipi¢ne

primjene za RS485 su automatizacija zgrada, upravljanje svjetlom na pozornici (DMX512) .

2.4.1.3 CAN sabirnica

Mreza upravljackog podrucja (CAN) prvobitno je razvijena 1983. godine u firmi Robert Bosch
GmbH sa ciljem smanjenja ozi¢enja za medusobno povezivanje upravljackih i senzorskih
uredaja u vozilu. Danas se CAN koristi i u mnogim drugim primjenama poput industrijske ili
medicinske automatizacije. CAN je dvozi¢na diferencijalna 1 sabirnica polja zasnovana na
porukama gdje je cijeli protokol, ukljuc¢ujuci kontrolu pristupa medijima 1 zastitu od greSaka, ve¢
implementiran u hardver. Ne mora da se brine o sudarima na sabirnici ako dva Cvora
istovremeno $alju informaciju. CAN se obi¢no definiSe za brzine prenosa podataka od 10 Kbit /
s do 1 Mbit /s, $to odgovara udaljenostima od 5 km do najmanje 40 m. Zbog ovih svojstava, ova
Sabirnica savrSeno odgovara za prenos podataka u bucnom okruzenju s otpornoS¢u na
elektromagnetske smetnje uobic¢ajenog nacina rada. Cijena CAN hardvera je prihvatljiva. Na

trzistu je moguce pronaci puno mikrokontrolera s integrisanim CAN modulima.

2.4.1.4 1-7i¢na sabirnica

1-Wire je jednozi¢na komunikacijska sabirnica uredaja koju je razvio Dallas Semiconductor za
povezivanje senzora na jednostavan nacin. Rije€ je o sabirnici male brzine u kojoj svaki uredaj
ima jedinstveni 64-bitni identifikator. Za anketiranje uredaja radi dobijanja podataka potreban je
jedan glavni sabirnik. 1-zi¢na sabirnica jeftin je i jednostavan nacin povezivanja senzora i

aktera, ali budu¢i da postoji samo jedna zica, elektromagnetska izoblicenja mogu lako poremetiti
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komunikaciju preko dugih zica. Ovaj ga nedostatak Cini neprikladnim za sistem kuéne

automatizacije jer je tamo pouzdanost jedan od glavnih aspekata. [5]

2.4.1.5 Ethernet

Takode postoji mogucénost koristenja standardne Ethernet mreze, kako se koristi u LAN-u (Local
Area Network), za medusobno povezivanje razli¢itih komponenti koje se koriste u sistemu
kuéne automatizacije. Ethernet je multi-master sistem. Kao takav pruza veliku propusnost koja
je savrSena za streaming aplikacije poput velikih video ili audio signala. Ipak, za prenos
jednostavnih upravljackih naredbi ili podataka senzora, previse je rezijskih troSkova
uzrokovanih TCP / IP stack S§to je potrebno za postavljanje veze i prenos podataka. Pa je
potro$nja energije uzrokovana Ethernet-ovim primopredajnicima, kao i slozenost hardvera i

softvera prili¢no velika. [6]

2.4.1.6 Powerline

Powerline opisuje tehniku koristenja postoje¢ih dalekovoda instaliranih u zgradi za prenos
podataka. Pomocu posebnog adaptera, koji se naziva i modem napajanja, podaci se modulisu na
napajanju, a podaci se primaju demodulacijom signala s napajanja. Tipi¢na frekvencija
modulacije je 2-30 MHz. Te visoke frekvencije na liniji napajanja mogu rezultovati
poremecajima ostalih usluga u istom frekvencijskom opsegu. Svjetiljke za uStedu energije ili
prebacivanje napajanja mogu negativno uticati na podatkovni signal na liniji napajanja. Za
prenosenje signala sabirnice na sve tri faze elektricnih instalacija potreban je uredaj za fazno
spajanje. Da bi se osigurala sigurnost podataka, treba koristiti Sifrovanje podataka jer su podaci
dostupni na svakoj uti¢nici. Primjer za implementaciju protokola kuéne automatizacije koji se

temelji na elektroenergetskoj komunikaciji je X10. [7]

2.4.2 Bezi¢ni sistemi

Kada se koristi bezi¢ni sistem, potrebe za zicanom instalacijom ne postoje §to je prednost ako
postoji postojeca zgrada koja bi nakon toga trebala biti automatizovana. Ipak, sigurnost je vrlo
vazan aspekt u sistemu kuéne automatizacije i bezi¢ni sistemi mogu se napadati i ugroziti bez

dodirivanja zica.
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2.4.2.1 WLAN

Bezicna lokalna mreza (WLAN) standard je lokalne radio mreze. Slicno Ethernetu, rezijski
troskovi su ogromni u poredjenju s propusnoséu koja se koristi za prenos podataka senzora i
upravljackih naredbi koji se koriste u sistemu kué¢ne automatizacije. Energija koja se koristi za

prenos podataka prilicno je velika. WLAN je prikladan, na primjer, za audio ili video streaming.

2.4.2.2 ZigBee

ZigBee je standard komunikacijskog protokola za radio uredaje male snage koji se temelji na
IEEE 802 standardu. Dizajniran je za jedinstvene potrebe jeftinog beZi¢nog senzora i
upravljacke mreze male snage. Standard je razvio ZigBee Alliance2, a u izradi je ucestvovalo
vise od 230 proizvodjaca. Razvoj jo$ uvijek pokrec¢e ovu organizaciju, a proizvodi ZigBee ve¢
se nalaze na trzistu. Postoji mnogo aplikacija za ZigBee koje se mogu koristiti za automatizaciju

zgrada. Senzori, aktuatori i kontrola grade skup mreZa u cijeloj zgradi. [8].

2.4.2.3 EnOcean

EnOcean je bezi¢na tehnologija za prikupljanje energije koju je razvio EnOcean Alliance3 s
mnogim uklju¢enim proizvodja¢ima. Prikupljanje energije tehnika je u kojoj malu koli¢inu
energije koja je potrebna za prenos kratkog podatkovnog okvira generiSu elektromagnetski
generatori, piezo generatori, solarne celije ili termo spojnice. To znac¢i da veéina komponenti
moze raditi bez baterije Sto ih Cini bez odrzavanja. Primjene za ove uredaje su, na primjer,
prekidaci, kontakti za prozore ili drugi senzori koji bezi¢no prenose svoje podatke na baznu
stanicu . Nedostatak ove tehnologije je nedostatak sigurnosti. Svi okviri mogu se jednostavno

snimiti prikladnim prijemnim uredajem. [9].

2.4.2.4 IrDA

Mnogi uredaji s daljinskim upravljanjem koriste prenos podataka infracrvenim povezivanjem
(IrDA). Stoga bi moglo biti prikladno upravljati tim uredajima infracrvenim primopredajnikom
povezanim s upravljackom jedinicom ku¢ne automatizacije. Ipak, udaljenost i brzina prenosa

podataka su ograni¢eni. Budu¢i da je kompletan sistem automatizacije kuce rasporeden po
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cijeloj zgradi, nemoguce je povezati sve komponente optickim pristupom. U svakom slucaju,

IrDA se i dalje moZe koristiti za lokalno upravljanje uredajima.

2.5 Zadaci

Ovaj odjeljak opisuje tipicne zadatke sistema kucéne automatizacije. Naravno, postoji vise

mogucih zadataka, ali fokus je na onim najvaznijim.

2.5.1 Osvijetljenje

Ukljucivanje ili priguSivanje svijetla osnovna je funkcija svake elektri¢ne instalacije u kudi.
Ipak, njime upravlja i sistem kuéne automatizacije, ali s tom razlikom Sto se vrijednost moze
dodati odredenom prekidacu za svjetlo. Na primjer, ako osoba ude u dnevnu sobu i zeli da
odgleda film pritiskom na tipku, sva svjetla se prebacuju ili priguSuju na Zeljeni nivo osvetljenja
za gledanje filma. Jo$ jedan primjer bio bi taster kad izlazimo iz kuée gdje se sva svjetla
iskljuCuju pritiskom samo jednog prekidaca. Dodavanjem senzora intenziteta svjetlosti i
detektora pokreta, osvjetljenje u sobi moze se prilagoditi ukupnim intenzitetom svjetlosti ili

prisutnosc¢u osobe.

Automatizacija svjetla: Kada je rije¢ o automatizaciji svijetla , postoje dvije moguénosti. Prvo
je instalacija pametnih prekidaca za svjetlo . Pametnim prekidacima svijetla ne samo da se moze
upravljati pomocu aplikacije, ve¢ mnogi nude razne mogucnosti osvjetljenja. Druga opcija
pametnog osvjetljenja su pametne sijalice . Pametne sijalice pretvaraju obi¢na svijetla u pametna
I nude viSe mogucénosti osvjetljenja, poput prigusivanja ili njeznog svijetla, ali su skuplje jer im
je potrebna kupovina pretvaraca za rad sa pametnim uredajima.. Zamijenom starih sijalica za

pametne moze se automatizovati osvjetljenje.

2.5.5 Audio i Video

Izvori zvuka 1 slike mogu se distribuirati u jednu ili viSe prostorija. U takvom sistemu sa vise
soba moze se odabrati kanal, a jaina zvuka U Svakoj Sobi moze se kontrolisati posebno. Tipi¢ni
audio izvori su internetski radio, mp3, CD itd., A tipicni video izvori su streaming putem

interneta, DVD itd

Pametni zvuénici: Skoro svaka porodica u kuéi ima zvucnik. Gotovo je nemogu¢ danasnji Zivot
bez zvu¢nika . Pametni zvucnici vise ne sluze samo za sluSanje muzike, iako to osnovna
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funkcija. Mogu pretrazivati internet, javljati vrijeme, objavljivati vijesti, raditi kao personalni
asistent i mogu biti centralni kontrolni sistem cijelog sistema Smart-Home. S pravim pametnim
zvucnicima , gotovo svim aspektima kuéne automatizacije moze se kontrolisati samo glasom,
pitaju¢i Alexa® koja je na ulaznim vratima, upotrebom Siri? da se ugasi svjetlo koje ste ostalo
upaljeno na spratu ili smanjiti grijanje s Googleom. Kada se pametni zvu¢nik zeli koristiti kao
¢voriSte za automatizaciju kuce, treba provjeriti jesu li uredaji koji se kupuju kompatibilni s

zvu¢nikom, po§to naravno Nijesu svi.

Pametni televizori: Pametni televizori izvrsni su jer je osnovi moguée gledati sve $to se zeli,
kad god se zeli, bez obzira ima li se kablovska ili ne. Pametni TV obi¢no se odnosi na sam
televizor , ali u ovom slucaju to je krovni naziv za sve 10T uredaje za streaming videozapisa. U
danasnje vrijeme postoji mnoStvo opcija kada je u pitanju streaming TV. Postoje doslovno
pametni TV koji emituje Netflix, Hulu, Amazon itd. Direktno sa same jedinice ili se moze dobiti
sistem za uparivanje s normalnim televizorom. Mnogi od ovih uredaja mogu se umreziti sa

pametnim zvucnicima i centralnom kontrolnom jedinicom..

Video zvona na vratima: Video zvona ne samo da osje¢aju i upozoravaju kad je osoba na
ulaznim vratima, ve¢ mogu pokazati 1 video snimke ko je tamo i moze koristiti interfonsku
tehnologiju za razgovor sa svojim posjetiocem. Vise se ne mora fizicki odlaziti do vrata ili vikati
"ko je tamo?" ili "udite" s druge strane kuce tj moze se vidjeti sa pametnog uredaja ili ¢ak

zapoceti razgovor.

2.5.2 Roletne

Za roletne koristi se sli¢an pristup kao i za upravljanje svjetlima. Na primjer, pritiskom na taster
roletne se mogu pomjeriti u zeljeni polozaj. U mnogim sistemima kuéne automatizacije mogucée
je istovremeno kontrolisati nekoliko roletni, na primjer za svaku sobu ili sprat. Takva moguénist
osigurava stanovniku puno vremena svaki dan ako nije potrebno ru¢no kontrolisati svako

zatvaranje.

Prozori za privatnost: Pametni prozori za privatnost mogu se instalirati ili biti jednostavni
kada se postave preko postojecih prozora. Mogu se promijeniti iz normalnog prozora u
neprovidni prozor kroz koji niko ne moze vidjeti, s daljinskog upravljaca ili sa pametnog
uredaja. Mnogi prozori takode Stite od Stetnih UV zraka i rade kao izolatori kako bi odrzavali

temperaturu.

1 Alex-Amazon voisebot
2 Siri-iphone
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Pametne roletne: Pametne roletne mogu se podizati i zatvarati sa telefona ili drugih uredaja
kako odgovara Zelji korisnika. Mnogi se takode mogu postaviti prema rasporedu tako da svako

jutro mogu obradovati sunéevom svjetlo$¢u u isto vrijeme.

2.5.3 Grijanje

Grijanje, ventilacija i klimatizacija kontrolisani senzorima temperature i vlaznosti ¢esto su
ukljuceni u sistem kuéne automatizacije. Zavisno o unutrasnje i spoljnje temperature, grijanje se
podesava tako da ima unaprijed zadatu vrijednost temperature u sobi. Na primjer, stanovnik
moze iskljuciti grijanje kad odlazi na godi$nji odmor 1 ponovo ga daljinski ukljuciti nekoliko sati

prije dolaska ku¢i. To §tedi novac i pomaze o¢uvanju zivotne sredine.

Pametni termostati: S pametnim termostatom , moze se pratiti grijanje ma gdje god ko bio.
Moze se paljenje i gasenje grijanja podesiti prema rasporedu tako da se toplotna energija ne
tro$i kad nikoga nema kod kuce. Pametni termostati imaju opciju senzora koji automatski

mijenja temperaturu kad osjete da je potrebna.

Pametni utika¢i: Pametni utika¢i Ssamo se ukljuce U uobicajene utiCnice i tada se sve Sto se
njima napaja moze se lako ukljuciti i iskljuciti sa pametnog uredaja i Sama prostorija postaje

automatizovana i pametnija..

2.5.4 Sigurnost

U sistemu kuéne automatizacije senzori alarma koriste se za otkrivanje promjena stanja i zatim
odlu¢uju mora li se alarm upaliti ili ne, zavisno da li ima potrebe. Cesto koriteni senzori su, na
primjer, magnetski kontakti za prozore ili vrata, detektori dima, detektori pokreta, senzori za
lomljenje stakla itd., dovoljno za zastitu od izbijanja pozara ili neovlaStenog pristupa objektu.
Jedna od mogucnosti za spreCavanje neovlaS¢enog ulaska od provalnika je simulacija

prisutnosti. To znaci da se svjetla ukljucuju i gase kako bi simulirala prisutnost domacina.

Video nadzor: Pracenje nekretnina vlasniStva sa pametnog uredaja tokom ¢itave godine, non
stop , uz video nadzor koji je uvijek budan. Sigurnosni sistem zasnovan na aplikaciji omogucéava
da se moze potvrditi U trenutku upozorenja pristupanjem snimcima na pametnom uredaju s bilo

koje kamere u prostoriji .

Senzori: Senzori najéeSce se koriste na vratima i prozorima koji mogu biti potencijalna ulazna
mjesta u dom. Senzori koji se temelje na aplikacijama mogu na pametni uredaj poslati

upozorenje da je neko koristio jedan od ulaznih otvora.
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Automatske brave: Poznato je da vecina provalnika ulazi kroz otklju¢ana vrata ili prozor.
Upotrebom automatizovanih brava za zakljuavanje vrata sa pametnog uredaja sa bilo kojeg

mjesta i bilo kada mozZe se izvr$iti provjera pa ¢ak i vise puta da li je zakljucano.

Alarmni sistem: Ako se dogodi najgore i desi se provala u domu ili firmi, moze se postaviti

alarm koji se aktivira. Vec¢ina sistema se postavlja tako da automatski upozorava.

Senzori za pozar, CO i poplave: Provala nije jedina prijetnja domu ili poslu. Vatra, plin i voda
takode mogu nanijeti ozbiljnu Stetu. Pametni detektori re / CO nude utiSavanje aplikacije 1 Salju
obavjestenja na jedan ili vise telefona ako su aktivirani. Senzori poplave rade na istom principu

kao i detektori dima .

2.5.5 Malo komplikovaniji oblici pametne kuce

2.5.5.1 Pametne kuhinje

Iako nam tehnologija joS uvijek nije osigurala robota kuvara, ovi pametni kuhinjski uredaji
toliko olakSavaju kuvanje i CiS¢enje. Mnoge od njih se lako mogu povezati Sa pametnim

zvuénicima ili telefonom .

Pametni friZideri: Pametni friZzideri imaju razli¢ite mogucnosti. Mogu da odgovore koliko se
Cesto koriste, upozore ako su vrata ostala otvorena, obavijeste koje proizvode je potrebno
kupiti, a neki modeli ¢ak imaju i TV. Pametni frizideri mogu se isporuciti s jednom od ovih
moguénosti, u kombinaciji s njima ili sa svima njima. Neki frizideri prikazuju ove podatke
direktno na samom uredjaju, a drugi sve podatke Salju u aplikaciju. Vecina frizidera
kompatibilnih s aplikacijama takode ¢e pokrenuti dijagnostiku kako bi se osiguralo da sve radi

bez problema.

Pametni Sporeti: Pametni Sporeti omogucuju kontrolu nad bilo kojim mjestom. Postoje ¢ak i
pametni Sporeti kojima se moZe upravljati putem Alexa . Neke aplikacije takode omogucuju
traZenje recepata i zakazivanje vremena i temperature potrebnih za redosled kuvanja i pecenja,
ali Cesto je ipak potrebno pritisnuti start Sto znaci da je ljudski faktor neophodan. Veéina

pametnih Sporeta barem ¢e dopustiti da se kontrolise tajmer i pokrece dijagnostika.

Pametne maSine za pranje sudja: Pametne maSine za pranje sudja rade na vrlo sliénim
aplikacijama poput pametnih Sporeta i pametnih frizidera kompatibilnih s aplikacijama. To je
zato $to ih proizvode iste kompanije (npr. LG, GE, Whirlpool itd.). Pomoc¢u ovih aplikacija

moguce je provjeriti status pranja, dobiti signal kad se pranje zavrsi i zaustaviti , pokrenuti
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punjenje. Sli¢no Sporetu i frizideru, vecina ovih aplikacija takode ¢e pokretati dijagnostiku na

kontrolnim jedinicama ako je potrebno.

Pametno pranje veSa: Pranje vesa nije nuzno kuéni posao, ali budu¢i da su ove aplikacije iste
kao i prethodni uredaji, ts. Pametne masine za pranje i susenje veSa su ba$ poput masine za
pranje sudja. Moze se pokrenuti , pauzirati , zaustaviti pranje, provjeriti status, primiti

obavestenje kada je proces zavrsen I pokrenuti dijagnostiku vrlo pakticno sa pametnog uredaja.

Pametna jela: Mogu se kupiti pametni tanjiri i viljuske koji prate unos kalorija i povezuju se s

aplikacijom koja ¢e pomo¢i u prac¢enju pravilne ishrane.

Pametni spori Sporet: Upravljanje pametnim Sporetom sa telefona ili tableta je takodje vrlo
ostvarljivo danas. Moze se provjeriti temperatura, promijeniti jelo, ili ih jednostavno ukljuditi i
iskljugiti.

Pametni lonac za kavu: Vecina lonaca za kavu moZe se postaviti na tajmer da se po¢ne kuvati

kada je potrebno. Pametnim loncima moze se reci da se kuvaju sa pametnog telefona tako da

kad god se zeli kava moze se pokrenuti lonac.

Pametne kante za smece: Vecina pametnih kanti za smece jednostavno je bez dodira i
kontroliSe mirise. Postoji jedna pametna kanta koja ukljucuje skener bar koda. Dok se baca

hrana, skenira se bar kod, a kanta za smece dodaje je na popis namirnica na pametnom uredaju.

Robotski usisavaci: Imati u kuéi sobaricu robota mozda je jos prilicno daleko, ali robotski
usisiva¢ je vrlo koristan uredjaj. Njim se moze upravljati s pametnih uredaja, ukljucujuci
pametne zvuénike. Kao da posjedovanje robotskog usisavaca nije dovoljno, neki od tih
usisavaca imaju vlastitu vjestacku inteligenciju (Al) poput pametnih zvucnika, a nekolike vrste

usisivaca Cak mogu proslijediti slike i videa pravo na pametni uredaj.

2.5.5.2 Pametna kupatila

Cak se i najosnovnije svakodnevene ili neuobi¢ajene potrebe mogu poboljsati u pametnom
domu. Tehnologija pametnog kupatila ucinit ¢e kupatilo vise od sobe koje se moraju i inace

koriste tako da se i u taj dio kuce provodi vi§e vremena.

Pametni toalet: Pametni toalet poboljsava osnovne funkcije, senzor koji otvara i zatvara
poklopac, automatsko ¢iS¢enje we Solje. Imaju 1 neke drugacije funkcije, poput ugradenog bidea,
grijanih sjedala i jo§ mnogo toga.

Pametna ogledala: Na primjer ,zamislite da perete zube i gledate televiziju u ogledalu . Mogu

se ¢ak imati i pametna ogledala s osvjetljenjem aktiviranim dodirom i povrSinama bez magle.
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Pametni tuSevi: Pametni tuSevi imaju razli¢ite moguénosti. Mogu se ukljuciti iz udobnog

kreveta, pripremiti savrSenu postavku tusiranja, upaliti muziku ili ¢ak televizijski program.

2.5.5.3 Pametni vrtici

Novorodence je jedno od najlepSih i najstresnijih iskustava u Zivotu. Zahvaljuju¢i pametnim

vrti¢ima, bebe su sigurnije nego ikad, a roditelji se mogu malo opustiti i posvetiti sebi.

Video monitori: Savremeni djec¢ji monitori potpuno su se promijenili od kada se video kamere
mogu lako ugraditi. Sada, umjesto samo slusanja bebinog placa, beba moze se vizualno
provjeriti iz bilo koje sobe u bilo kom trenutku. Ve¢ina monitora se poveze sa telefonom putem
aplikacije, no neki jednostavno imaju odgovarajuc¢i monitor koji se lako moze premjestiti iz sobe

u sobu.

Pametno ljuljanje: Na trzistu ve¢ postoji nekoliko razliCitih pametnih kolijevki koje se
razlikuju u mogucnostima usluga koje pruzaju. Najmanje sto mogu je da ljuljaju na raznim
brzinama kojima moze upravljati pametni uredaj. Mnogi takode mogu emitovati prijatan zvuk

koji bi umirio bebu ili imaju ugradeno snimanje i reprodukciju govora majke.

Pametni zdravstveni monitori: Postoji mnogo razli¢itih monitora za bebe koji prate njihovo
disanje, otkucaje srca, kretanje, pa ¢ak ponekad i temperaturu. Jedni su postavljeni i rade u
pametne jastuciée i ¢ebad za kreveti¢e a drugi su prenosivi i mogu se koristiti i na putovanjima .
Ovakvi monitori ne samo da pomazu u sprjecavanju SIDS-a( sindrom iznanedene bebine smrti),
ve¢ mogu da prate promjene pelena, navike spavanja i jo§ mnogo toga, a zatim te podatke Salju u

aplikaciju na pametnom uredaju.

Pametni stolovi za presvlacenje: Pametnom postolje za krevetac koje djeluje kao presvaka za

bebe, i pametni sto¢i¢ mjeri tezinu bebe kako bi se osiguralo pravilno hranjenje.

Pametni mobini telefon: Pametni mobilni telefon moze osjetiti u kojoj je fazi spavanja beba i
reaguje na to zvukom, pokretom i svjetlos¢u koja umiruje dijete i omogucava lijepo spavanje.

Postoji nekoliko uredaja Kkoji koriste svjetlost, boju i zvuk za smirivanje djeteta u snu.

Senzori: Mnogi roditelji koriste senzore oko jaslica ili spavace sobe svoje djece za dodatno
obezbedjenje. Kada se senzori aktiviraju, Salju upozorenja na pametni uredaj. Mogu se postaviti
ne samo na spoljnim ulaznim vratima, ve¢ i na unutrasnjim , tako da uvijek upozorava kada
neko ulazi ili se ¢ak krec¢e po sobi. Temperaturni senzori jo$ su jedan pametan izbor, pazeéi da u

sobi uvijek bude savrSena temperatura za vasu bebu.



2.5.5.4 Pametna njega kucnih ljubimaca

Svakodnevna briga 0 krznenom ljubimcu jednostavnija je nego ikad pomocu pametne
tehnologije. Najbolji dio ovih naprava je $to olakSavaju zivot ku¢nim ljubimcima bilo da su

ostali sami u ku¢i ili suvlasnici prisutni.

Video nadzor: Upotreba video monitora je korisna za pracenje aktivnosti ljubimaca kada su
ostali sami kod kuce da ne pri¢ine neku Stetu . Posebni monitori za kuéne ljubimce idu u oba
smjera kako bi se vlasnik i ljubimac mogli vidjeti i Cuti, a neki ¢ak dopustaju da se dijele

poslastice kao nagrada.

Pametni otira¢i: Mnogi vlasnici kuénih ljubimaca imaju lijep namjestaj koji zele da bude
sacuvan. Pametnim prostirkama ili igraCkama koriste se razne tehnike kako bi  kuénim
ljubimcima dala jasna upozorenja da se drze izvan zabranjenih soba i namjestaja. Posebno

korisno za obuku novih kuénih ljubimaca ili odrzavanje dresure starijih tvrdoglavih.

Pametna vrata za kué¢ne ljubimce: Pametna vrata za kuc¢ne ljubimce rade s pametnim
klju¢em koji ide na ogrlicu ljubimca sa opcijama da otvaraju vrata za ulazak i izlazak iz kuce.
Izmedju ostalog kako ne bi nezeljena bi¢a zavrSila u domu. Vrata se zakljucavaju i kada se ne

zeli da ljubimac izlazi.

Pametne hranilice: Pametne hranilice automatski dijele hranu i vodu za kuéne ljubimce.

Pomoc¢u aplikacije na telefonu zakazuje se hranjenje i kontrolise veli¢inu porcija za ljubimce.

2.5.5.5 Vise pametnih opcija

Pametni ventilatori: Pametni ventilatori , poput termostata, mogu se kontrolisati iz aplikacije

na telefonu, postaviti na raspored ili mogu da se upale kada su potrebni.

Pametni podovi: Podno grijanje je sve viSe zastupljeno i taj luksuz podova sa kontrolisanom
temperaturom koji se mogu automatizovati sa pametnih uredjaja postaje gotovo uobicajan u
gradnji objekata . iako se ta tehnologija razvija jo§ nema puno proizvoda za automatizovane
grijane podove, ali mnogi pametni termostati mogu se programirati i za upravljanje podnim
grijanjem.

Automatizirane prskalice: Imati lijep i zelen travnjak mnogo je lakSe s automatizovanim
sistemom prskalica kojima upravlja aplikacija .Lako se odredi vrijeme koje prskalice i kada teba

da se upale radi redovnog odrzavanja.

Pametni bazen: Na primjer, ako imate bazen, znate koliko mu je potrebno za odrzavanje.
Aplikacije pametnih bazena daljinski mjere hemikalije u bazenu, omogucuju automatizaciju
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odredenih postupaka c¢iS¢enja i planiranje redovnog odrzavanja bazena , temperature tj.

spremnosti za trenutnu upotrebu.

Pametni kreveti: Pametnim madracem kontroliSe se polozaj, mekoca, pa ¢ak i toplina Kreveta.
Neki madraci imaju dodane pogodnosti, poput postavki masaze, ugradenih budilica i ugradenog
nadzora spavanja koji $alje informacije o navikama spavanja (nemiran san, hrkanje ) kako bi

pomogao da se ima $to bolji odmor od svakodnevnih aktivnosti .

2.5.5.6 Ku¢na automatizacija za medicinsku njegu

Pomo¢ voljenima da vode svakodnevno nezavistan i siguran zivot.

Mnogo porodica se same brinu o ostaralim roditeljima i to je vrlo teSka i odgovorna aktivnost..
Njega u kuc¢i moze biti vrlo skupa, a ustanove za starije osobe sigurno oduzimaju nezavisnost

stare osobe i osjecaj ostavljenosti od porodice itako dovode do novih problema.

Kuéna automatizacija nudi pristupacne alternative koje omogucuju mir i nezavisnost i osjecaj
sigurnosti ostarale osobe, pracenje uz pomo¢ aplikacija $§to manje ili onoliko koliko se smatra

potrebnim. Neke od moguénosti za medicinsku njegu automatizacije kuce su:

Tasteri za medicinsko upozorenje: Kod starijih osoba se ¢esto desi da izgube ravnotezu, padnu
i da ne mogu ustati . Dugmad za medicinska upozorenja su lagana , vodootporna , koja 0soba
moze nositi oko vrata, na ruci ili samo nositi pri ruci. Dugme se spaja na interfonski sistem koji
kada se aktivira pritiskom, poziva medicinski nadzorni centar. Ako je potrebno, neko iz
pozivnog centra moze da upozori koga treba ili hitnu pomo¢ za pacijenta. Neki tasteri su

osjetljivi na pada te mogu ¢ak osjetiti kada je korisnik pao i automatski upozoriti call centar.

Video nadzor: Video nadzor omogucéuje snimak osobe kojoj je potrebna medicinska njega iz
prakti¢nosti pametnog uredaja. Video nadzorom moze se ste¢i mir i sigurnost, znajuci da je

posmatrana osoba sigurna kod kuce.

Pracenje aktivnosti: Postoji viSe razli¢itih nacina za pracenje aktivnosti i ustaljenih radnji
voljene osobe. Dozatori lijekova mogu da upozore kada je pacijent uzeo ili nije uzeo dnevne
doze. Veza sa friziderom putem senzora upozorava da li osoba redovno uzima jelo ili pije
potrebne te¢nosti. Takode se mogu nadzirati ostale kuéni uredaji u smislu sigurnosti da vrata

nijesu ostala otvorena, da Sporet nije ukljucen ili da slavina ne radi.

Sigurnost za bolesnike s Alzheimerovom i demencijom: Vecina oboljelih od Alzheimerove i
demencijske bolesti odluta daleko od svog mjesta stanovanja i poznate zivotne sredine. Kad se

to dogodi, to je zastrasujuce i vrlo teSko iskustvo za njih i za ¢lanove porodice . Kuéni



sigurnosni sistemi mogu pomoci da se to ne dogodi, pratec¢i oboljelu osobu i obavjestavajuci

na pametnom telefonu .

2.5.6 Je li automatizacija kuce sigurna?

Ne moze seni za jednu tehnologiju da je 100% sigurna. Automatizacija kuce nije niSta drugacija
od ostalih racunarskih sistema. Potrebno je razmisliti 0 mnogo stvari prilikom ulaganja u

automatizaciju kuce 1 biti pripremljen da nece sve uvijek biti kako treba.
Ako nisu iskljuceni, pametni zvucnici uvijek slusaju.

Privatnost: Kada je rije¢ o pametnim ku¢ama, mora se uzeti u obzir ¢injenica da tako povezana
firma kompanijama daje moguc¢nost prikupljanja podataka o njoj samoj.uvijek ¢e biti krivac
pametni zvu¢nik. Mnogi pametni zvucnici ostaju stalno ukljuceni, Sto znaci da stalno sluSaju.
Oni pamte i uce iz svega $to se izgovori, kako bi bolje zadovoljili potrebe samog korisnika, ali i
da bi prodali viSe proizvoda. Na primjer, ako pitate Alexa neS$to za maSinu za pranje vesa,
slijede¢i put kada budete surfovali webom dobic¢ete mnostvo oglasa za maSine za pranje vesa.
Isto tako, ova vrsta upada nije jedinstvena pametnim zvucnicima, pa ¢ak ni asistentima poput
Alexa ili Siri. To se dogada danas i kada se korisniku usluga nesto svida na Facebooku,
potrazuje nesto na googleu ili koristi svoju debitnu ili kreditnu karticu za kupovinu. Danas je
takva umrezenost sa svim i svakim, sve su prikladnije usluge ne samo za korisnika usluga, ve¢ i
za kompanije koje pokusavaju prodati sve i svasta. Sve dok se na to trezveno gleda uz

odgovarajucu zastitu moze Se uzivati U pogodnostima pametnog doma.

Cyber sigurnost : Cybersecurity vrlo je vazno pitanje mozda i najozbiljnije koje mnogi ljudi ne
shvataju da bi se tako odnosili prema njemu. Trziste Interneta stvari (IoT) stalno raste i razvija
se, velikom brzinom, a samim tim i stariji uredjaji postaju ranjiviji i manje zasti¢eni. Vazno je da
se korisnik odnosno potrosa¢ mora se nauciti zastititi , u slucaju da programeri to ne mogu. Prvi
korak je prije svega informisanost . Procitati upustva na uredajima prije nego se donese odluka
0 kupovini. Upoznati se sa sigurnosnim prijetnjama s kojima bi se mogli suoditi i koje
odgovornosti je programer za internetske stvari preuzeo na sebe kada je u pitanju zastita
interesa potrosaca. Mrezna sigurnost jo$ je jedan vazan dio zaStite cyber sigurnosti pametnog
doma. Zapoc¢nje se sa Sifrovanjem lozinki, najvaznijim dijelom mrezne sigurnosti. Potrebno je

koristiti jake lozinke sa vise razli¢itih znakova i ¢esto ih mijenjati.

Ista preporuka za lozinku vrijedi za bilo koji alarmni sistem Touch podloge. Kad je rije¢ o
odabiru lozinke, §to vise znakova je najsigurnija i tu nema dileme . Cak i ako se &ini
jedinstvenom i vrlo pametnom, ako se lozinka temelji na bilo kakvim li¢nim podacima, neki

lopov upoznat sa zivotom i navikama vlasnika mogao bi lako da je otkrije. Slijede¢i korak je
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osigurati da su racunari, tableti i telefoni zasti¢eni firewalls , antivirusnim softverom i da uvijek

azuriraju svoje operativne sisteme kako bi se pratio razvoj softvera.

| na kraju, vazno je da distributeri uredaja mogu kontaktirati korisnika ako postoje problemi s
njihovim proizvodima. To nije problem ako se kupuje direktno od distributera (npr. Nest,
Phillips itd.), Ali ako se kupuje preko trece strane (npr. Target, BestBuy itd.), mora se i treba i¢i
na mrezu i registrovati svaki kupljeni uredaj. Razlog zbog kojeg je vazno biti dostupan tim
kompanijama jest taj da mogu kontaktirati direktno ako ikad povrijede sigurnost, povuku

proizvodnju ili promijene nesto bitno na svom proizvodu.

Prekidi napajanja: Bilo koji sistem koji se pokreé¢e putem Interneta ne¢e da radi kad nestane
struje. Sistemi kuéne sigurnosti i medicinske uzbune koji imaju rezervne baterije za nestanak
struje 1 prolaze kroz telefonske linije bit ¢e u radu, ali ako i telefonske linije ne rade, oni ¢e
takode biti u kvaru. Bilo koji sistem trebao bi biti siguran u bilo kojoj situaciji, pod uslovom da

ima dovoljno spremljene rezervne izvore elektricne enrgije.

Nereagirajuce Zrtve: Pitanje koje se Cesto postavlja jeste §to ¢e se dogoditi da korisnik tastera
za medicinsko upozorenje ne reaguje i / ili ne mozZe ostvariti komunikaciju u hitnim
slu¢ajevima. Vecina pruzaoca medicinskih usluga sa korisnikom mora imati gotove planove za

hitne slucajeve, $ta i kako se ponasati u takvoj situaciji.

2.5.7 Pracenje

Potrebno je stalno nadgledati i vizualizirati podatke senzora korisniku. Tako ¢e se uvijek imati
uvid u deSavanja na samom sistemu kuéne automatizacije bez obzira za koju se namjenu koristi.

Zanimljivi podaci senzora mogu biti:
- Temperatura solarnog kolektora

- Temperatura vode grijanja

- Potro$nja energije

- Brzina vjetra

- JaCina svjetlosti
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Glava Il

3. Integrisani sistem ku¢ne automatizacije

3.1 Uvod

U ovoj glavi bi¢e opisan Integrisani Sistem Kuéne Automatizacije (ISKA). ISKA predstavlja

Siroku KA platformu sa nekoliko moguc¢ih scenaria:
MicroLAN mrezu sa potrebnim interfejsima.

WSN mreZu sa potrebnim interfejsima.

«Power line» komunikacionu mrezu (PLK).

Koji ¢e od datih scenarija biti upotrijebljen zavisi od vise faktora koji se definiSu samim
projektnim zadatkom, proisteklim iz konkretnih potreba investitora kao i infrastrukturalnim i
materijalnim resursima. Kako ISKA predstavlja generalnu platformu c¢ija je obrada veoma
zahtjevan zadatak u okviru jednog rada, njen opis je dat u vidu generalne arhitekture dok su

detaljnije obradjena resenja vezana za WSN i PLK.

Micro LAN je dat u okviru opisa 1 Wire mreZe na primjeru koriStenih temperaturnih senzora u

sklopu predloZenog «smart senzora» na bazi PLK.

U okviru WSN bice detaljno obradjena reSenja WS predajnika 1 WS prijamnika kao 1 WS
primo-predajnika bazirana na AM i FM tehnikama, dok ¢e se u kratkim crtama dati i BlueTooth
konfiguracija. Pored arhitekture i konkretnih Sema predajnika i prijamnika prezentira se i
njihovo povezivanje na PC konfiguracije kao i mikrokontrolere opSte namjene kao $to su 8 bitni

AVR RISCovi.

PLK se obradjuje na nivou najnovijih reSenja raspolozivih u ovoj oblasti baziranih na ST seriji
modema . Ovdje se daju arhitektura i detalji PLK predajnika i prijamnika opste namjene kao i
nacin njihovog povezivanja na PC i mikrokontrolerske konfiguracije. Elaboriraju se konkretni
primjeri ON-OFF temperaturne i svjetlosne regulacije pogodne za potrebe povecanja energetske

efikasnosti. Takodje se diskutuju osnovna softverska reSenja za testiranje PLK sistema.

Pored hardverske i softverske arhitekture o okviru ove glave se daju i neki od rezultata
preliminarnog testiranja prvenstveno u okviru provjere funkcionalnosti pojedinih komponenta.
Data resenja se mogu 1 parcijalno upotrijebljavati u okviru djelimi¢nog sistema kucéne

automatizacije.



3.2 Arhitektura predlozenog resenja

Kada se govori o savremenom sistemu kuc¢ne automatizacije mora se uzeti u obzir njihova
integrisanost i kompatibilnost sa postoje¢im tehnologijama. Takav sistem treba da je umrezen u
LAN i WAN okruZenje kao i da posjeduje moguénost autonomnog rada. Jedno od mogucih

reSenja integrisanog sistema je dato na slici 3.1.

ISKA Arhitektura
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A
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El. energije
«Power line» komunikacija
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Slika 3.1: ISKA arhitektura, N oznacava “node” ili “slave”.

Kao §to se vidi, glavnu komponentu predstavlja host ku¢ne automatizacije oznacen kao KA

HOST. Njegova funkcija je viSestruka:

Omogucava konekciju prema LAN i WAN okruzenju kako bi se moglo upravljati sistemom

kuéne automatizacije posredstvom Interneta.

Omogucava konekciju prema GSM 1 GPRS domenima kako bi se moglo upravljati sistemom

kuéne automatizacije primjenom mobilne telefonije.
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Omogucéava komunkaciju unutar komponenti sistema kuéne automatizacije po jednom od

scenarija implementaciju gdje je ukljucen i odgovarajuci protokol komunikacije.

Posjeduje moguénost autonomnog rada Sto podrazumijeva mogucnost direktnog setovanja
parametara, posredstvom aplikacije, i samo-regulaciju unutar Sistema . Ovaj sluc¢aj je koristan u
vreme prekida WAN ili LAN konekcije

Ulogu KA HOST u opstem sluc¢aju moze preuzeti kuéni PC §to je u sustini najekonomicnije
reSenje. Tada se na njega povezuju razliiti adapteri kojim se implementira odgovarajuci
protocol, slika 3.2. Umjesto PCja moze se upotrijebiti i microcontroler opremljen tastaturom i
displejom $to je nepovoljnije reSenje zbog teSkoca u spajanju MC baziranog sistema na

unutrasnju i spoljaSnju mrezu.

|| we
+
t PLK Tastatura
adapter | +
Displej
1_Wire
adapter
RF ili
BlueTooth L.
Adapter Kuéni PC
LAN/
WAN
A
1
Remote

user

Slika 3.2 ResSenje KA hosta

Tokom naSeg projekta koriSten je PC racunar kao KA host zbog pogodnosti koje pruza u
procesu razvoja prototipova kao u snimanju znacajnih rezultata prilikom eksperimentisanja. U

nastavku se daje kratak opis Micro_Lan scenario i detaljnije se elaboriraju WSN i PLK resenja.

3.2.1 Micro_Lan (1_Wire)

Kao $to je gore napomenuto, akcenat ovog magistarskog rada nije na Micro Lan sistemima,
medjutim ovdje ¢e oni biti opisani u kratkim crtama na primjeru temperaturnog senzora DS1820
(Dallas-Maxim) koji se upotrebljavama u okviru intelegentnog PLK senzora. Bi¢e razmatrana

njegova integracija na RISC mikrokontrolere opSte namjene kakav je ATMegal6 (Atmel).
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1 -Wire periferije su jeftini i fleksibilni uredaji koji se lako povezuju na 1-Wire bas (npr. CAT 5
kabal). Koriste 1 1-O pin kao intefejs za dvosmjernu komunikaciju, dok su druga dva provodnika
predvidjena za masu i opciono napajanje. Napajanje je najcesce ,,parazitno®, preko data pina, a
rijetko preko dodatog provodnika. Postoji Sirok spektar 1-Wire uredjaja, za raznovrsne
namjene: temperaturni senzori, pojacavaci, «on-off» detektori, digitalni I/O uredaji, memorijske
komponente, A/D i D/A konvertori, itd. Svi oni prepoznaju 1-Wire komunikacioni protokol i

sadrze jedinstven identifikacioni kod (ID).

1-Wire mreza se sastoji od 3 elementa: bas master kontrolera, zica i konektora i 1-wire elmenata
(slave). Mreza pripada grupi open-drain master/slave arhitektura koja upotrebljava pull-up
otpornik prema naponu napajanja. To je rigidni komunikacioni protocol zato Sto slejvovi ne
mogu medjusobno komunicirati bez autorizacije mastera. Unutar svakog slejva postoji
jedinstvena sekcija sa 64bitnim registrom koji sadrzi jedinstveni identifikacioni broj koji sluzi

kao adresa. [12]

Na slici 3.3 je dat primjer jednostavne 1-Wire mreze gdje ulogu slejva ima temperaturni senzor
DS1820 a mastera 8bitni AVR RISC pP ATMegal6. Dati sensor ima temperaturni opseg od —
55°C do 135°C sa ta¢noséu +- 0.5°C .

Master kontroler

ATI0S8515/ATMega8515 Senzor DS1820
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PBI(TT)  (ADO)PAO :
PB2(AINO) (ADI)PAI —5 .|”_| [
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I\)| —

N

Ql Z PB4(/SS) (AD3)PA3 22 """""" >
= PB3(MOSI) (AD4)PA4 = ; < o
—— PHO(MISO) (ADSPAS —ag— 1 Wire Bus  Ostali 1_Wire uredjaji
:) PB7(SCK) (AD6)PAG = - i
5 /RESET (ADT)PAT %T
[ EDORXD) ICP
> PDI(TXD) ALE =
]g PD2(INTO) OCIB :“
—l — PD3ANTI) A(ISIPCT —5=
T3 PD4 (A14)PCH —3,'6—

PDS(OCIA) (A13)PCS
= ) PDG('WR)  (AI2)PC4 2
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L1 |
D iz XTALI (A9)PCI ;’
SNz f GND (A8)PCO

Slika 3.3: 1_Wire temperaturni sensor spojen na AT90S8515 mikrokontroler

1 Wire bas je u praznom hodu na visokom nivou. Komunikacija preko 1-Wire basa je
podijeljena u vremenske slotove od 60us u kojem se prenosi 1 bit podatka. Svaki bit prenosa,
bez obzira na smjer, mora biti iniciran od strane mastera. Uvijek pocinje povlacenjem basa na
niski nivo (nulom), koji ¢e sinhronizovati logiku tajminga za svaku jedinicu. Postoji pet
osnovnih komandi za komunikaciju na 1-Wire basu: “Write 17, “Write 07, “Read”, “Reset” i

“Presence”. Njihov tajming je dat na slici 3.4.
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Slika 3.4: Tajming osnovnih 1-Wire operacija

Tipi¢na komunikaciona 1 Wire sekvenca je data na slici 3.5. Sastoji se iz slede¢ih sub-sekvenci:

Inicijalizacije: Sastoji se od reset impulsa emitovanog od strane mastera i presence impulsa

emitovanog od slavea.

ROM comandi: Omogucava masteru da izabere jedan od prisutnih slaveova i da o¢ita 64-bitni

ROM kod koga Salje slave u cilju identifikacije.

DS1820 funkcijskih komandi: Koje omoguéavaju masteru da inicijalizuje temperaturnu

konverziju, ta Cita ili upisuje na odredjenju memorijsku lokaciju i da odredjuje mod napajanja

Reset impuls Presence impuls Sledeci Reset impuls
\ / NIJE U RAZMJERI
4,
| |-|_| ROM ID CITAJ ILI UPIS| PODATKE HI_
1) 2) 3)
Reset sekvenca
“8-BIT ROM FUNCTION “8-Bits of MEMORY
Command Code” FUNCTION"
(Dati element selektovan) Komandni Kod

Slika 3.5: Primjer 1-Wire sekvence

35
o
-]
2 30
&
@
-
25
20 L !
0 10 20 30 40 50 60 70 80
Vrijeme [s]

Slika 3.6: Odziv temperaturnog senzora DS1820 spojenog na AT90S8515



3.3 Bezi¢ni “smart senzori” za KA

Svjedoci smo sve ¢es¢e primjene bezicnih sistema (wireless) u oblasti kuéne automatizacije. Na
ovaj nacin se ostvaruje znaCajna finansijska usteda jer oko 80% novca prilikom instalacije
sistema kuéne automatizacije se troSi na postavljanje i ugradnju kablova. Tehnika beZzicne
automatizacije pociva na hardversko-softverskim reSenjima komunikacije perifernih uredaja
(intelegentnih senzora) sa centalnim sistemom (kué¢nim kompjuterom). Sam senzor moze biti
realizovan na viSe nacina ukljucujué¢i standardni ili mikroprocesorski princip. Osim senzora
vaznu ulogu igraju i protokol komunikacije kao i hardver i softver na strani centralnog sistema.
Mjerenja temperature, osvjetljenja, vlaznosti su samo neki od primjena upotrebe beZi¢nih

Senzora.

U ovom Paragrafu je opisan nalin realizacije AM-FM senzora za ku¢nu automatizaciju
opremljenim prostim ali efikasnim komunikacionim protokolima. Ovi senzori se upotrebljavaju
u slucajevima gdje je potrebno redukovati troskove zicanog povezivanja periferija i centralnih
sistema. Takodje se upotrebljavaju u sluajevima nepostojanja mreznog napajanja ili pak tamo
gdje je potrebna stalna mobilnost senzora (od mjesta do mjesta gdje nije lako pristupiti nekom
od ziCanih puteva prenosa). Primjer klasi¢ne realizacije senzora za ku¢nu automatizaciju i
njihovo povezivanje na centralni racunar je dat na slici 3.7. Kako se moze vidjeti ovo je dosta

neprikladno reSenje jer zahtijeva veliki broj kablova i dosta naporno, «glomazno» oZi€enje.

Senzor Senzor Senzor
fa) fumer 1
; |
Tablovu '
| |

Centralizovani

)
>.- B akvizicioni sistem | /
e L —am)
= — e ———

Slika 3.7: Centralizovani (kablovski sistem) ku¢ne automatizacije

Za razliku od sistema na slici 3.7 sistem automatizacije baziran na bezicnim senzorima, slika
3.8, je mnogo fleksibilniji i jednostavniji za ugradnju a vremenom mu i cijena postaje
prikladnija. Bazna stanica komunicira sa «Smart» senzorima beZi¢no uz odgovarajuéi

komunikacioni protokol koji moze biti razli¢ite sloZenosti.
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Slika 3.8: Moderni wireless sistem KA

Posto svi «smart» senzori bez obzira dali se radi o ziCanim ili bezi¢nim sadrze odgovarajuée
zajednicke komponete kao Sto je procesorsko kolo, izvor napajanja, kola senzorskih pretvaraca

to ¢e u nastavku biti prvo izlozeni moduli po kojima se razlikuju a to su komunikacioni moduli.

3.3.1 Vrste bezi¢nih komunkacionih tehnologija za «smart» senzore

Danasnji bezi¢ni senzori koriste viSe komunikacionih tehnologija. RF senzori (AM 1 FM) koji
funkcionisu na 27 MHz, 433 MHz, 868 MHz ili 900 MHz. Na 2,4 GHz i 5,4 GHz. Takodje je
prisutna komunikacija pomoc¢u 802.XX i Bluetootha. ZigBee je zastupljen na tri frekfencije 868

MHz, 915 MHz i 2,4 GHz. Takode na 2,4 GHz postoji wireless USB a rede se koriste infrared.

3.3.1.1 RF senzori

RF bezicni sistem je efikasan u pogledu cijene koStanja. Pociva na FSK 1 ASK modulaciji 1
obuhvata Siri opseg frekfencija. NajceSce radi na 412, 433 1 866 MHz. Omogucava snage do

nekoliko mW sa dometom od nekoliko desetina do nekoliko stotina metara.

3.3.1.2 Bluetooth

Podrzava multimedijalni saobrac¢aj i prenos podataka. Radi na 2,4 GHz u ISM (Industrial-
Scientific-Medicine) opsegu. Obuhvata spektar (83.5 MHz) i podijeljen je u 79 komunikacijskih
kanala Sirine 1 MHz. Pri komunikaciji primopredajnici ,,prelaze” sa kanala na kanal na pseudo
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slu¢ajan nacin. Kanal je podijeljen na vremenske odsjecke u trajanju 625 ms, a za svaki odsjecak
se odreduje drugacdija frekfencija prelaska. Cijena koStanja je do 4 puta veéa nego kod infrared

ili RF prenosa.

3.3.1.3 Infrared

IR wireless je koriS¢enje bezicne tehnologije u sistemu ili uredajima koji razmenjuju podatke
preko infrared radijacije. Infrared funkcionise u “line-of-sight* modu §to znaci da mora
postojati putanja opticke vidljivosti izmedu predajnika i prijemnika ili u ,,diffuse” modu bez
uslova opticke vidljivosti. IR wireless ne prolazi kroz prepreke, npr. zidovi, §to ogranicava

komunikaciju unutar prostorija zgrada.

3.3.1.4 ZigBee

Za razliku od Bluetooth-a koji zahtjeva 10 Mips i 128 KB na 16 bitnom procesoru ZigBee
zahtjeva 10 Mips 1 4 do 32 KB na 8 bitnom procesoru, §to ga ¢ini prikladnijim za kuénu
automatizaciju. Pri sadasnjem stanju tehnologije ne postoji prirodna podrska ZigBee-a na

kuénim ra¢unarima.

3.3.2 Arhitektura predloZenog bezicnog smart «senzora» za kuénu automatizaciju
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Slika 3.9: Blok sema RF baziranog ,,smart senzora”



Slika 3.9 predsatavlja blok Semu RF baziranog «smart» senzora za ku¢nu automatizaciju. Sastoji
se od senzora, ulaznog pojacavackog kola (front end), mikrokontrolera, komunikacinog
gatewaya, izvora napajanja 1 RF modula. Dati moduli su integrisani na Stampanoj ploci, a u

savremenoj tehnologiju mogu biti integrisani i na ¢ipu.

3.3.2.1 Senzori i ulazno kolo za kondicinirinja (front end)

Ulazna mjerna veli¢ina se uzima sa senzora koji mogu biti razli¢itog tipa. Pomoc¢u front enda
signal sa senzora se moze pretvoriti u digitalni ili analogni ekvivalent. Ako se radi o analognom
ekvivalentu onda je on naponskog (0-5V, 0-10V) ili strujnog oblika (4mA-20mA). Obi¢no se
senzor 1 elektronski dio integriSu u jedan Cip koji predstavlja senzorski Cip. Takvi Cipovi
predstavljaju najces¢e koristene senzore u procesu kuéene automatizacije. Na slici 3.10 je dat
senzor TSL1XS koji pretvara osvjetljaj u izlazni napon i moze se smatrati veoma pogodnim u
slu¢ajevima regulacije osvjetljenja primjenom kuéne automatizacije. On na izlazu daje analognu
veli¢inu koja se vodi na A-D ulaze mikrokontrolera. Drugi primjer predstavlja ve¢ pomenuti
temperaturni senzor (termostat) DS1820 koji se digitalno upravlja. Ovaj senzor se veze na

digitalni ulaz-izlaz mikrokontrolera kojim se emulira 1_Wire protokol.
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Slika 3.10: Primjeri integrisanih senzora primijenjenih u ku¢noj automatizaciji

3.3.2.2 Mikrokontroler:

Mikrokontrolersko kolo u sustini predstavlja mikrokontroler. Mikrokontrolersko kolo je

prikazano na slici 3.11.
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Slika 3.11: Mikrokontrolersko kolo
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PB3

Signalni pinovi

Njegovo jezgro predstavlja mikrokontroler ATMegal6 koji se pogoni na 8MHz, a Cije su

karakteristike gore elaborirane. U ovoj fazi projekta koriste se 2 10bitna A-D ulaza, dok su ostali

predvideni za buduca proSirenja. Sistem je ISP programabilan (In System Programable) Sto

omogucava uploadovanje mikrokontrolerskog koda direktno na ploé¢i. Nekoliko I-O pinova je

upotrijebljeno za signalizacione izlaze, dok je serijska komunikacija omoguéenja preko pinova

PDO i PD1 (Rx, Tx). Za napajanje mikrokontrolerskog kola kao i analognog «front enda» koristi
se standardni 3-pinski regulator LM317. Kao konvertor RS232 TTL nivoa u standardni (+12V, -

12V) koristi se drajver realizovan pomocu MAX232, prikazan na slici 3.12. Posto se

mikrokontroler napaja uni-polarno (0-5V) to su svi izlazi pojacavaca/pretvaraca prilagodjeni

ovom nivou. Naime, svi signali imaju ugradjeni ofset i maksimalnu amplitudu od 2.5V. Radni

parametri kao $to su frekvencija odabiranja, broj odbiraka, izbor pre-filtra, terminator i ostali

mogu biti smjesteni u EEPROM memoriji mikrokontrolera ili zadati od strane hosta u postupku

inicijalizacije.
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3.3.2.3 Komunikacioni gateway:

Ovaj gateway predstavlja prelaz izmedju mikrokontrolera i RF komunikacionig modula. Posto
ve¢ina RF komunikacionih modula ima TTL kompatibilan ulaz izlaz to znaci da se oni direktno

mogu vezati na RXD-TXD (RS232) pinove mikrokontrolera.

o +5V
+ 10uF/16Y
10uF/ 16V U3 _ C3
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G onp P l0uFieY | 0,
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Rx Rx | DBY
T from microcontroller L
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3.12 Komunikacioni gateway

Medjutim, u svrhu debagovanja i eksperimentisanja nekada je potrebno komunikacioni modul
direktno vezati na serijski port PC racunara. Tada je potrebno ugraditi translator standardnog
RS232 nivou (+12V, -12V) na TTL nivo i obrnuto. U tu svrhu pozeljno je koristiti hardverski
drajver, npr., MAX 232 ili MAX 202. Sema takvog drajvera je prikazana na slici 3.12. Kao §to

¢e se kasnije vidjeti svi nasi razvijeni RF moduli posjeduju ovaj drajver (gateway).

3.3.2.4 RF moduli za kuénu automatizaciju

Mikrokontroler sa hostom moze, pored ostalog, komunicirati i putem RF-a. U nasem slucaju

prenos podataka na ovaj nacin je vrSen primjenom dvije modulacione tehnike:
ASK modulacije (Amplitude-Shift Keying),
FSK modulacije (Frequency-Shift Keying).

U oba slucaja frekvencija nosioca iznosi 433.92 MHz.
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3.3.25 ASK-RF

Postoji viSe varijanti sklopova koji koriste ASK modulaciju a koji se koriste u bezi¢nim
senzorskim aplikacijama (uglvanom za komercijalnu upotrebu), ali u poslednje vrijeme, u
pogledu arhitekture, dominiraju reSenja bazirana na SAW rezonatoru. Naime, frekvencija
oscilovanja jednotranzistorskog oscilatora koji u sustini predstavlja RF predajnik striktno je
regulisana rezonantnom frekvencijom SAW rezonatora datog na slici 3.13(a) (komponenta X1).
Na ovom principu radi i sklop koriSten u ovom radu. Takode, omogucen je visok Q faktor
(Q>10000) uz veoma jednostavnu topologiju kola. Cijena SAW rezonatora je veoma niska i

danas se moze naci za manje of 0.758.

U ovom projektu kao ASK-RF predajnik koriSten je ¢etvoropinski hibridni predajnik AM-RT4-
433 [40], slika 3.13(b). Pomoc¢u ovog predajnika se mogu prenositi digitalni podaci do
frekvencije 4KHz, a posjeduje CMOS/TTL data ulaz. Domet mu je oko 70m u otvorenom
prostoru (30m u zatvorenom). Posjeduje veoma malu strujno potrosnju, oko 4mA uz napon
napajanja od 5-12V. Na slici 3.14 je prikazana Sema koriStenog predajnika. Digitalni podaci za
prenos se dovode u CMOS/TTL formi u slucaju direktnog vezivanja na pin TX C TTL (J2
zatvoren J1 otvoren) ili putem RS232, pomocu bafera MAX232 (standardni DB9 konektor, J1
otvoren, J2 zatvoren), u slucaju koristenja sistema u konekciji sa PC konfiguracijom. Koristena

je standardna A/ 4 antena.

TH(VF)

.|||

Slika 3.13: a) Sema SAW RF oscilatora, b) njegova hibridna realizacija.
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Slika 3.14: Sema ASK-RF Predajnika koristenog u radu

Kao prijemnik koristen je super-regenerativni hibridni modul AM-HRR6-433 ([40]). Ovaj hibrid

posjeduje veoma visoku frekvencijsku stabilnost u Sirokom temperaturnom dijapazonu.

Upotrebom laserski trimovanih komponenti omoguéen je operativni mod bez dodatnog

podesavanja. Prijemnik proizvodi CMOS/TTL kompatibilni izlaz i zahtijeva samo konekciju na

antenu i napon napajanja. Konzumacija HRR6 modula je veoma mala i iznosi 0.5mA. Prijemni

opseg mu se kreée u granicama 50m (indoor). Izgled modula kao i njegova blok Sema

prijemnika su dati na slici 3.15 . Na slici 3.16 je data Sema projektovanog prijemnog modula za

oba sluc¢aja konekcije: direktno na mikrokontroler (izlaz C2) ili na COM port PC rac¢unara (DB9

konektor).
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Slika 3.16: ASK-RF prijemnik baziran na hibridnom modulu AM-HRR6-433.
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Slika 3.17: AM predajnik i AM prijemnik

3.3.2.6 FSK-RF

Za prenos signala putem FSK modulisanog RF signala koristen je modul BIM2-433. Ovoj
modul integriSe FM predajnik i FM prijemnik i kao takav je idealan za nize-dometne RF
linkove i za brzine do 40kbit/s. Posjeduje brzu promenu TX/RX moda (<1ms). Pored ovoga,

njegove znacajne karakteristike se mogu sumirati u:

- Minijaturno PCB pakovanje,

- Kompatibilan sa ETS 300-220 na 433.92 MHz (BiM-433-40),

- SAW kontrolisana FM transmisija na -6dBm ERP,

- 107dBm prijemna osjetljivost,

- Jednostruko 4.5 to 5.5V napajanje sa strujom < 15mA (TX ili RX),

- Half duplex prenos podataka do 40 kbit/s,

- Pouzdan prijem do 50 metara u “in-building” i 200m “out-building”,
- Direktno povezivanje na 5V CMOS logiku, itd,

Izgled BIM2-433 modula je dat na slici 3.18.

Slika 3.18: Izgled modula BIM2-433.
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Blok sema ovog modula data je na slici 3.19.
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Slika 3.19: Blok $ema modula BIM2-433.

Prilikom dizajniranja primopredajnika baziranog na ovom modulu za potrebe ove teze, poslo se
od ¢injenice da se isti moze direktno povezati na RS232 port u TX-RX i CTS-RTS modu. Na
slici 21 se daje takva Sema, a mod prenosa se podeSava odgovarajuéim dzamperom
“Jumper/SER”. Treba napomenuti da u slu¢aju TX-RX konekcije kolo pravilno radi samo kada
se signali Salju sa odgovaraju¢om preambulom i odgovaraju¢im odnosom “nula”/“jedinica”,
odnosno “mark™/’space”. To se postize kolom (vremenskom konstantom) kojeg ¢ine R1, C8,

D1 i R2 u kombinaciji sa odgovaraju¢im invertorima.

Slika 3.20: FM-RF primopredajnik realizovani modul
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Slika 3.21: FM-RF primopredajnik $ema

3.3.2.7 RS232 preko RFa

Kao $to je prethodno istaknuto, a $to se da vidjeti iz priloZenih Sema, prenos fizioloskih signala
do udaljenog hosta se vrsi po principu “RS232 preko RF-a”. Taj pristup je izabran iz razloga
velike rasprostranjenosti RS232 protokola, koji je fakticki postao nezamenljiv standard, kao i
zbog toga Sto veliki broj razvojnih softvera ili gotovih paketa podrzava ovaj protokol. Pored
toga, ve¢ina familija modernih mikroprocesora posjeduju integrisani UART, a postoje 1
jednostavni adapteri prema protokolima kao §to USB. Tokom rada na projektu, podaci su slati
razli¢itim brzinama od 2400 bps do 57 kbs, a pri komponovanju protokola vodilo se racuna o
najpovoljnijoj vrijednosti “bit-error”-a, za odgovarajuc¢i “mark”/”’space” (sumarni odnos impulsa
i pauze) odnos. Preliminarna ispitivanja su pokazala da se za manje brzine prenosa i na manjim
rastojanjima moze upotrebljavati izvorni RS232 protokol, dok za brzine prenosa vece od
19200bps podaci se moraju komponovani u odgovarajuéi paket. Najpovoljniji rezultati su

dobijeni sa paketom sledeceg oblika:
- preambula (55h ili AAh),
- 1ili 2 bajta vrijednosti FFh,
- startnim bajtom poruke 01h,
- kodovanim bajtovima koji predstavljaju podatke i

- 16bitnim CRC-om, koji se dodaje na kraju paketa.



Bi-phase bit coding (Manchester) metod je koriSten pri pakovanju podataka poruke. Ovaj kod
daje dobre rezultate pri redudansi 100% (mark/space=50/50).

3.4 Zi€ani PLC «smart senzori» za ku¢nu automatizaciju

3.4.1 Uvod

PLC (Power line communication) koristi postojece energetske kablove za prenoSenje podataka.
Ovakav nacin prenoSenja podataka je relativno stara ideja i primijenjen je 1838 u cilju
daljinskog mjerenja elektri¢ne energije, a 1897 godine imamo veé prvi patent povezan sa datom
problematikom. 1920 godine dva patenta su prijavljena preko Americke telefonske 1 telegrafske
kompanije pod nazivom «Prenos nosioca preko napojnih vodova». Na prvi pogled se moze
pomisliti da je ova ideja dosta eksploatisana, medjutim to nije slu¢aj i napojni vodovi se veoma

rijetko koriste za prenos informacija.

Postoje dvije glavne oblasti PLC primjena — jedna za broadband Internet, tj. pristup
Internetu iz kuce i druga za potrebe kuéne automatizacije. U naSim istraZivanjima smo se

pretezno bazirali na PLC za potrebe KA.

Kuc¢ne 1 kancelarijske mreze obi¢no koriste Ethernet ili “wireless” sklopove. Ethernet
omogucava velike brzine prenosa podataka, ali zahtijeva specijalni kabal 5 kategorije poznat kao
CATS kojeg je potrebno instalirati u Citavom stanu-kuéi. Bezi¢ni sklopovi trenutno postaju
mnogo popularniji i rade priliéno pouzdano, ali za sada omogucéavaju dosta ogranicene brzine i

nijesu imuni na fizicke prepreke (zidove, armirani beton, itd).

Najveca prednost PLC je ta Sto ne zahtijeva posebno ozic¢enje koje ve¢ danas predstavlja
glavnu trzi$nu stavku za odredjivanje cijene sistema kuéne automatizacije. Dodatna prednost je
Siroka pristupacnost samoj mrezi jer skoro svaka prostorija posjeduje najmanje tri do Cetiri
prikljuéna mjesta (utiénice 220V). Sto znaéi, gdje god imamo utiénicu imamo i pristup KA
mrezi.

PLC tehnologija je kasnila sa implementacijom zato Sto su provodni kablovi bili
pretezno projektovani za distribuciju energije Cija frekvencija iznosi 60Hz. Takav medijum je
dosta nezgodan za prenos visokofrekventnih signala zato Sto pored ostalog posjeduje
promenljivu impedansu, znacajan Sum, izrazeno slabljenje koje se mijenja od tipa uredjaja

prikljucenog na mrezu.
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U cilju boljeg poznavanja PLCa sledec¢a sekcija daje globalni pregled komunikacionog
sistema $to podrazumijeva osnovne izmjerene perfrormase, metode prenosa podataka, diskusiju

elemenata sistema i njihovu integraciju

3.4.2 PLC model

Slika 3.22 prikazuje pojednostavljeni PLC sistem. Kao $to se vidi glavni zadatak ovakvog
sistema je da prenese digitalne informacije, obradi ih i vrati povratnu informaciju za bilo koja
dva eclementa ukljuéena u sistem. Sastoji se od Hosta i viSe slejvova. Host moze biti
kompatabilni PC racunar ili mikrokontroler. Glavni interfejs za prenos informacija predstavlja
PLC modem koji se veze na osnovno kolo i hosta i slavea. Zadatak modema je da prihvati-

posalje digitalne signal iz hosta-slavea izvrs$i njegovu modulaciju-demodulaciju.
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Slika 3.22: Pojednostavljeni PLC system

Iz viSe razloga koji ¢e biti elaborirani u slede¢emo poglavlju prijemni signal je veoma malog

intenziteta i superponiran je sa znacajnim Sumom.

3.4.3 PLC parametri i njihov opis

Komunikacioni medij koji se koristi u PLC svrhe sadrZi viSe paralelno spojenih provodnika i

uredjaja. Svi kuc¢anski aparati kao 1 kancelarijski uredjaji predstavljaju opterec¢enje koje se mora
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uzeti u obzir prilikom prilikom analize komunikacionog kanala koji se koristi za potrebe kuc¢ne
automatizacije. Pored ovih optere¢enja znacajnu ulogu igraju i opterecenja u Citavoj zgradi jer se
pretpostavlja da distributivni transformator napaja viSe od jednog stana. Ipak, prilikom
projektovanja ovih sistema uticaji Suma i impedance mogu se smatrati najkriti¢nijim. Pored njih

znacajnu ulogu igraju slabljenje i pojava noseceg talasa.

3.4.3.1 Impedansa

Energetska niskonaponska mreza ima veoma promjenljivu impedansu koja zavisi od nekoliko
vise faktora. Znacajno istrazivanje u ovoj oblasti sproveli su Malack i Engstrom (IBM
Electromagnetic Compatibility Laboratory), koji su mijerili RF impedansu 86 komercijalnih
distributivnih sistema naizmjeni¢ne struje u 6 evropskih zemalja, slika 3.23. Ova mjerenja
pokazuju da se impedansa mreze povecava sa frekvencijom i da na 100kHz iznosi 1.5 to 8
Ohm. Ekvivalentna impedansa je odredjena sa dva parametra — opterecenja spojenog na mrezu i
impedance distributivnih transforamatora. U poslednje vrijeme ovdje se ukljucuje i komponeta
koja dolazi od strane EMI filtera koji se primenjuju u savremenim generacijama ku¢nih aparata
(friziderima, maSinama za pranje vesa, televizijskim prijamnicima itd.). Ekvivalentna impedansa
je pretezno induktivnog karaktera. Za tipicno omsko optereéenje slabljenje signala se kre¢e od 2
do 50dB pri 150kHz §to zavisi od distributivnog transformatora i veli¢ine samog opterecenja.
Tako da veliki potrosaci kao §to su termo peci ili bojlerski grija¢i mogu znacajno oslabiti signal
nosioca. Medjutim, nekad je moguce ekvivalentnim kapacitivnim i induktivnim opterecenjem

proizvesti rezonantno kolo §to moze znacajno oslabiti signal u Sirem frekventnom opsegu.
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Slika 3.23:Zavisnost impedanse mreze(Malacak i Engstrom)

3.4.3.2 Sum

Aparati spojeni na isti sekundar distributivnog transformatora su pretezno izvori Suma kod PLC.
Primarni izvori Suma su triaci koriSteni kod dimera, drajvera za upravljanje motorima,
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prekidackim izvorima napajanja, balastima za fluoroscentne lampe itd. Takav se Sum javlja u
obliku harmonijskog multipla od 50Hz. Univerzalni motori koji se mogu sresti kod miksera ili
busilica takodje proizvode Sum, ali on nije tako znacCajan kao u slucaju dimera koji su
permanetnog karaktera. Zadnjih godina se pojavljuju dva izvora veoma intenzivnog Suma,
kompaktne fluoroscentne lampe (poznate kao stedljive sijalice), Compact Fluorescent Lamps
(CFL) , 1 punjaci za baterije malih potrosaca kao $to su notebookovi i mobilni telefoni. U
mnogim slu¢ajevi dominantne frekvencije $uma se kreéu u opsegu od 10KHz do 150KHz. Cesto
se impulse koji prouzrokuju $um javljaju oko prolaska sinusoide kroz nulu (zero crossing) jer se
u toj tacki vrsi sinhronizaciju kod velikog broja impulsnih regulatora. Donja slika 3.24 pokazuje
spektar signala Suma snimljen pomocu izolacionog transformatora sa VARIACom, spektralnog
analyzera HP4395A visokofrekvenciski izolovanog preko transforamatora 2mH transformer
(1:1) i kondenzatora 1uF. Slika 3.24 daje Sum okruZenja laboratorije u kojoj su sprovedeni

eksperimenti i koja pretezno sadrzi Sum od personalnih racunara.
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Slika 3.24:Spektar Suma nekih od znac¢ajnih potrosaca (Cantone)

3.4.3.3 Slabljenje

Kao s$to je prikazano u gornjem tekstu slabljenje signala nosioca, a samim tim i digitalnog

ekvivalenta poruke je funkcija viSe parametara. Medjutim, to slabljenje je 1 funkcija duZine

vodova kao i njihove putanje. Tako, npr. za signal ¢iji je nosioc 130KHz ono iznosi:
10dB do 15 dB u slucajevima da su predajnik i prijamnik spojeni na istu fazu.

20dB do 30 dB u slucajevima kada se nalaze na razli¢itim fazama, a indukcija signala se

ostvaruje preko razvodne table koja unosi 10dB do 20dB dodatnog slabljenja.
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Treba napomenuti da slabljenje zavisi i od topologije mreZe na koju je sistem instaliran. Donja

slika 3.25 daje dijagram slabljenja za razliite frekvencije i razli¢ite putanje signala.
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Slika 3.25: Staticko kasnjenje u funkciji frekvencije nosioca i njegovog puta (CHAFFANJON)

3.4.3.4 Stojeci talas

Stojeci talas moze nastati u slucajevima kada se fizicka dimenzija vodova priblizava 1/8 talasne
duzine nosioca. Za frekvencije 100 i 150KHz to priblizno iznosi 375 i 250m. Ovdje se mora
uzeti duzina svih paralelno vezanih vodova sa sekundarne strane transformatora preko kojih se
vr$i komunikacija, jer je poznato da su viSe objekata stanovanja vezana na jedan transformator.

Tako da pri projektovanju sistema treba izbjegavati da ta duzina sumarno iznosi vise od 250m.

3.4.4 Uobicajeni PLC protokoli

3.4.4.1 X10

X10 protokol je jedno od najstarijih reSenja iz oblasti standardizovane KA. Patentiran je od
strane kompanije Scotland - Pico Electronics sa prvim prodatim proizvodom 1978. X10 se
koristi za ukljucenje i kontrolu osvjetljenja, termostata, garaznih vrata, televizijskih prijemnika i
antena itd. X10 je jednostavan i vrlo primenljiv. Koristi “off keying” (OOK) tehniku za prenos
podataka. 120Khz burst signal se prenosi svake milisekunde i sinhronizovan je sa prolaskom
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kroz nulu (zero-crossing) i to za pozitivnu i negativnu poluperiodu. Binarna “1” se reprezentuje
burstom ¢ije je trajanje Ims, a koji se neposredno javlja poslije prolaska kroz nulu (sa
maksimalnim kasnjenjem od 200us). Logicka “0” obrnuto. Slika 3.26 prikazuje vremenski

tajming burst signala u odnosu na prolazak kroz nulu i to za trofazni sistem.

4+— 120kHz
4+— 60Hz
1ms
2.778 ms
5.556ms e
8.333ms

Slika 3.26: X10 vremenski dijagram za 50 Hz signal

X10 paket zauzima 11 perioda mreznog napona. Pocinje sa startnim paketom koji ima vrijednost
1110 1 koji zauzima 4 poluperiode, 2 ciklusa. Sledec¢a dva ciklusa sadrZe takozvani «kuéni kod»,
Hause code, i sledecih pet ciklusa sadrze kod broja ili (1 do 16) ili funkcijskog koda (on-off).
Poruka se prenosi uvijek duplo sa dva ciklusa pauze, $to znaci da jedan X10 paket zauzima

2x11+3=25 mreznih perioda, slika 3.27
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Slika 3.27: X10 paket format

Prema tome X10 je protocol koji ima malu brzinu protoka. Prenosi se 11 bita za vrijeme od
25x20ms=500ms, $to znaci bit-rate od 50x11/25=22bits/sec i pogodan je za trivijalne aplikacije
a jedna od prednosti mu je jeftina realizacija.



3.4.4.2 Lonworks

Lonworks je mrezni protokol kreiran od strane Echelon Corporation i dizajniran je da omoguci
komunikaciju izmedju kontrolnih uredjaja i nodova. Svaki nod u mrezi kao $to su prekidac,
sensor, motor, detektor pokreta obavlja jedonostavni zadatak, dok cjelokupna mreza predstavlja
dosta slozen sistem. Raniji standardi za Lonworks su koristili spreadspectrum modulaciju koja je
pogodna u Sumovitim sredinama gdje dominantni Sum zauzima jednu od frekvencija. Koristi Siri
komunikacioni opseg od 100Khz — 400Khz, ali u zadnje vrijeme se izbjegava podrucje preko
150Khz zbog potencijalnih interferencija sa radio frekvencijama.

Zbog toga Echelonov zadnji proizvod PLT-22 primopredajnik radi na principu Dual Carrier
Frequency sa upotrebom DSP procesora koji omogucava adaptivnu korekciju nosioca i
podataka, otklanjanje impulsnog Suma. Ovaj primopredajnik komunicira upotrebom BPSK u
frekventnim opsezima 125Khz-140Khz primarni i 110Khz-125Khz sekundarni. Brzina

komunikacije moze biti do Skbs §to je mnogo brze od X10 protokola.

3.4.4.3 CEBus

1984, Electronic Industries Alliance (EIA), je zapocela sa radom na formiranju jedinstvenog
protokola za komunikaciju uredjaja potroSacke elektronike u kuéi. Stoga je 1 sam protokol
nazvan the Consumer Electronic Bus (CEBus). Specifikacija protokola uklju¢uje komunikaciju
posredstvom viSe medija kao S§to su eneregetski vodovi, ukr§tene parice, koaksijalni kablovi,
infra-red, radio i fiber optic. Set protokola koji pripada ovoj grupi je oznacen kao EIA-600, a

svoju potpunu specifikaciju dozivio je 1992. godine.

CEBus koristi non return to zero (NRZ) Sirinsko impulsnu modulaciju. Osnovna su cetiri
simbola : ‘1°, ‘0’, EOF 1 EOP. Ovi simboli se kodiraju upotrebom “chirp” spread spectrum
tehnike u opsegu od 100 kHz do 400 kHz gdje se signal nosioca swipuje duz ovog frekventnog
opsega. Uzlazni i silazni swip nosioca traje 100 ps I to u slucaju kodiranje “1” za “0” to je 200
ps. Za slucajnu sekvencu srednje trajanje je 150 ps, za bit rate od 7.5 kbps. Izgled “chirp” za
trajanje od 100 s je dato na slici 28 .
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Slika 3.28: CEBus spektrum $irenja “chirp”

3.4.4.4 HomePlug

HomePlug je ne-profitni konzorcium formiran 2000 od strane desetak vodecih IT kompanija
zainteresovanih za razvoj “high-speed” PLC mreza. Njegovo Clanstvo se danas proSirilo na oko
80 kompanija ukljucuju¢i one koje se bave razvojem poluprovodnic¢kih ¢ipova kao i sistem
integracijom. Cilj ovog konzorcijuma je da kreira jedan otvoreni standard za ovu svrhu. U junu
2001, HomePlug 1.0 je publikovan.

HomePlug je mnogo kompleksniji od gornjih tehnologija i koristi OFDM

(Orthogonal Frequency Division Multiplexing) tehniku u opsegu od 4.49 do 20.7 MHz
podijeljeno na odgovarajuce pod opsege. U opsegu od 0 - 25 MHz, postoji proctor za 128 sub-

nosioca.

Nekoliko proizvodjaca je testiralo datu tehnologiju i dobijeni rezultati su obecavaju¢i. Npr.
Testiranje u okviru 500 kuca je pokazalo da 80% instalacija moze podrzati brzine veée od 5
Mbps I 98% vece od 1 Mbps, sto je ve¢ dovoljno za zahtjevne aplikacije kao Sto su AV (Audio
Video). Posto ovaj stanadard ukljucuje slozene matematicke algoritme sa minimizaciju greSke
njegova realizacija je za sada dosta skupa, mada na srednjim brzinama ve¢ postaje konkurentno

reSenje.

3.4.4.5 CENELEC

CENELEC EN 50-065 jeste Evropski standard za ku¢nu automatizaciju (dio European Home
System — EHS) i Kkoristi frekventni opseg 95kHz do 148.5kHz za privatne “narrow-band” PLC
sisteme. Sistem kompatibilan sa ovim standardom u sustini samo zahtijeva pridrzavanje ovog
opsega bez obzira o kakvoj se modulaciji radi. CENELEC standard je prikazan na donjoj slici
3.29.



U okviru CENELEC protokola podaci se prenose u digitalnoj formi koja je mnogo vise otporna
na Sum nego analogna. Neke od osnovnih modulacionih Sema koje se primenjuju su Amplitude
Shift Keying (ASK), Frequency Shift Keying (FSK), Minimum Frequency Shift Keying
(MFSK) i Phase Shift Keying (PSK), dok je OFDM u procesu ispitivanja.

U okviru projekta koji je pratio izradu ovog rada koristena je MFSK modulacija iz dva razloga
(1) zbog boljih performansi u odnosu na Sum 1 (ii) zato Sto vecina jeftinih integrisanih PLC
modema koristi ovu modulaciju. Napomenimo da su najpoznatiji integrisani modemi Kkoji
podrzavaju CENELEC standard (i) TDA5050 ASK power line modem, (ii) ST7537/8 FSK
power line modems i (iii) AS5501/02 FSK power line modem. Mi smo se bazirali na ST7537/8
modemima iz razloga sto je on i u pogledu frekvencije i modulacije najoptimalnije CENELEC

resenje

CENELEC EN 50065

Signaling on Low-Voltage Electrical Installations

120dBuVv for private use
max. level: 122 dBuV

A l'\l/ access

level limit 134 dBuV

protocol
for for CSMA
utility utility
use use A- B- C- D- band
only only .
carrier
3 9 95 125 132 140 148.5

Slika 3.29: CENELEC standardi

PLC je standardizovani medijum EHS specifikacije. DefiniSe 2400 half duplex MFSK protocol.
EHS PLC se poklapa sa CENELEC EN 50.065-1 i upotrebljava C-band sa CSMA (Carrier
Sense Multiple Access). Centralna frekvencija je 132.5 kHz sa devijacijom za prenos podataka
od 0.6 kHz. Logicka “1” se reprezentuje sa donjom frekvencijom 131.9kHz, a logic¢ka “0” sa
gornjom frekvencijom od 133.1 kHz. Kao §to definiSe CENELEC naponski opseg izlaznog

modulisanog signala ne smije pre¢i 116 dB.



GLAVA IV

4. Kuéna automatizacija bazirana na loT principu

4.1 Kratki pregled ku¢ne automatizacije bazirane na loT principu

Zivimo u svijetu Interneta, gdje ¢e se svaki fizicki objekt kontrolisati a i biti povezan s
internetom i na taj nafin komunicirati sa svima. Istrazivanja pokazuju da ¢e uredaji koji su
povezani s Internetom stvari (IoT) instalirani Sirom svijeta od 2015. do 2025. godine iznositi
75,44 milijarde [13]. Pojavom softvera za prepoznavanje glasa, kao §to je Amazon Alexa,
porasla je potraznja za ku¢nom automatizacijom [14]. Glavni cilj je razviti na¢in da se brzo ,
kvalitetano i ekonomski povoljno postojece kuée pretvore u pametnu kucu , tj proizvesti i
predloziti jeftini sistem s manje stvarne potro$nje energije temeljen na loT-u. Upotrebom takvog
sistema registrovana osoba moze kontrolisati svoje kuéne uredaje s bilo kojeg mjesta i bilo kada
u realnom vremenu. Takode, registrovana osoba moze nadgledati sve svoje ku¢ne elektricne
uredaje. Prilagoditi privatni server za pracenje i kontrolu sistema. Server komunicira s ESP32
Wi-Fi modulom. Procjenom server na osnovu dobijene informacije, registrovana osoba moze
ukljuciti / iskljuciti svoje kuéne uredaje. A kako je to server privatne kuce, on je takodje
autonoman i tajan. Kuéni server stvoren je na temelju OSI modela mrezne arhitekture. Kako se
ocekuje da ¢e svjetsko trziSte sistema kuéne automatizacije narasti sa 32,11 milijardi USD u
2015. na 78,27 milijardi USD do 2022. godine, na CAGR od 12,46 izmedu 2016. i 2022.
pomoc¢u IoT sistema [15]. Dakle, vazno je osjetiti promjenu nadolazeée tehnoloske ere i
napraviti promjene u informati¢kom zivotu. Zato ¢e se u ovom radu predloziti sistem u kojem

korisnik moze koristiti ekonomi¢an sistem pametne kuéne automatizacije.

4.2 Pregled nekih od radova sistema kuéne automatizacije baziranih na loT

U ovom sistemu kuéne automatizacije odvijaju se mnoga istrazivanja. Autor Sa SvoOjim
koautorima predstavio je sistem naprednog kombinovanog daljinskog pracenja zdravlja, ku¢ne
automatizacije i alarmnog sistema temeljenog na 10T-u, gdje su autori predstavili sistem za
daljinsko zdravlje i ku¢nu automatizaciju s alarmnim sistemom [15,16]. Grupa istrazivaca
predlozili su sistem nazvan dizajn sistema za pametne kuce kontrolisane glasom koji se temelji
na fonemu, gdje su autori istrazivali razliCite vrste glasovnih signala i koriste¢i te glasovne
signale predlozili su sistem automatizacije kuce [17]. Autor predstavlja rad o sistem
automatizacije pametnih kuca koji koristi IP, Bluetooth, GSM i1 Android [18]. Dva inzenjera su

predstavili sistem koji se naziva automatizacija domova koristenjem Edge Computing internet
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of things, gdje su predstavili koncept Edge Computing IOT u sistemu kuéne automatizacije
[19]. Grupa autora je u ovom radu predstavila papirnati sistem kuéne automatizacije zasnovan
na loT-u pomoc¢u li¢nog asistenta [20] . U ovom djelu je predloZzen sistem za kuénu
automatizaciju koji koristi platformu za pracenje temeljenu na 10T-u, gdje su autori predstavili
jedan osnovni koncept kako se automatizacija kuc¢e moze izvesti pomoc¢u IoT-a [21]). | mnoga
druga istrazivanja predstavila su razli¢ite radove na ovom sistemu kuéne automatizacije.

Takode, mnogi drugi istrazivaci jo$ uvijek rade na ovom ogromnom polju.

4.3 Moderni sistemi na ¢ipu 1 ploc¢i za potrebe IoT ku¢ne automatizacije

4.3.1 ESP8266

Slika 4.1 ESP8266 WiFi modul

ESP8266 WiFi modul samostalni je SOC sa integrisanim TCP / IP protokolom stek koji svakom
mikrokontroleru moze dati za pristup svoju WiFi mrezu, slika 4.1. ESP8266 je sposoban ili da
hostuje aplikaciju ili da uradi offloading svih Wi-Fi mreznih funkcija iz drugih aplikacija

procesora.

Svaki modul ESP8266 isporucuje od prodavca se unaprijed programiranim s firmwareom skupa
AT naredbi, Sto znaci da se moze jednostavno spojiti na svoj Arduino uredaj i dobiti otprilike

kao mnogo WiFi moguénosti kao $to nudi WiFi Shield. Sve se to moze uraditi prakti¢no odmah.

Modul ESP8266 izuzetno je ekonomski isplativa ploca s velikim moguénostima koje jos uvijek
nijesu dostigle svoj vrhunac upotrebe. Ovaj modul ima dovoljno moénu ugradenu mogucnost
obrade i skladiStenja $to mu omogucuje integrisanje sa senzorima i ostalim aplikacijama
specificnih uredaja putem svojih GP1O-a s minimalnim razvojem unaprijed i minimalnim

opterecenjem tokom izvodenja. Njegov visoki stepen integrisanosti na Cipu omogucuje za
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minimalne spoljnje sklopove, ukljucujuc¢i front-end modul, dizajniran je da zauzimaju

minimalno povrsinu PCB-a.

ESP8266 podrzava APSD za VolP programe i Bluetooth interfejs za koegzistenciju, sadrzi
samokalibrisanu RF dozvolu radi u svim radnim uslovima i ne zahtijeva spoljnje RF dijelove.
Postoji gotovo neograni¢en broj informacija dostupnih za ESP8266. U slede¢em naslovu
Karakteristike mogu se vidjeti mnogi resursi koji ¢e pomoc¢i u koristenju ESP8266, i uputstva o

tome kako transformisati ovaj modul u IoT.

4.3.1.1 Specifikacija ESP8266:

* 802,11 b/g/n

» Wi-Fi Direct (P2P), soft-AP

« Integrisani niz TCP/IP protokola

* Integrisani TR prekidac, balun, LNA, pojacalo za napajanje i odgovarajuc¢a mreza
* Integrisani PLLS, regulatori, DCXO i jedinice za upravljanje napajanjem

* +19.5dBm izlazna snaga u rezimu 802.11b mod

» Struja curenja <10UuA

* IMB Flash memorija

* Integrisani 32-bitni CPU sa malo napajanja moze se koristiti kao procesor aplikacije
* SDIO 1.1 /2.0, SPI, UART

* STBC, 1x1 MIMO, 2x1 MIMO

* A-MPDU & A-MSDU agregation & 0.4ms interval cuvara

* Budenje 1 prenos paketa <2ms

» Standby potrosnja energije < 1.0mW (DTIM3)
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4.3.2 ESP32

Slika 4.2 ESP32 mikrokontroler

ESP32 je mocan 32-bitni mikrokontroler sa integrisanim Wi-Fi mrezom, punim TCP/IP nizom
za internet konekciju i Bluetooth 4.2. prikazan na slici 4.2. Zbog niske cijene kostanja u
kombinaciji sa velikom snagom i moguénoscu povezivanja ESP32 sa mnogim drugim

elektronskim uredajima, mikrokontroler je veoma pogodan za 10T projekte.

4.3.2.1 Tehnicka specifikacija ESP32

* TTensilica Xtensa 32-bitni LX6 mikroprocesor sa 2 jezgra
* Napajanje: 2.3V - 3.6V

* Trenutna potros$nja: 20uA — 240mA. In DeepSleep-Mode only SuA
* Operativni temperaturni opseg: -40°C — 125°C

* Eksterna fleS memorija: podrzano je do 16 MB

* Interfejsi

o UART/SDIO/SPI/I2C/12S/IR daljinski upravljacé

0 36 programibilnih U/l pinova max 20mA

0 2 analogni unos 0V do 1V sa 12 bitnom rezolucijom

o svi ulazi toleriSu maksimalno 3.6V

* Mreza

o WiFi

[ WiFi 802.11 b/g/n 2.4 GHz sa WPA/WPA2 PSK

[ ipv4 1 ipv6 iz Arduino Core 2.5.0

@]
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0 UDP 1 TCP sa 5 istovremenih veza maksimalno
[J Propusni opseg: 150 do 300 kByte/s
[J Latency: < 10ms

0 Bluetooth: v4.2 BR/EDR i Bluetooth Low Energy (BLE).

4.3.2.2 Pinout na ESP32 NodeMCU

NodeMCU-325
-

@espmoonce R0 gt GPOS
) 13«3@ [ O—M 12C SDA
Wy

TOUCHS ™ Acy M Gpio32
TOUCHS I ADCS e GPI033 5 B0 | g —{0
AGT ™ 4c1s W Gpions St ;
DAC2 R ADCH) B Gpi02%
TOUCHT ™ ADCT ™ pi02T
PICLK ™ TouCHs ™ Apci ™ plod
SPIMISO g TOUCHS g ADC1S g GPIO12

lalalalalalalalalalal

(] —10 RR2

GPIO4 g ADC10 g TOUCHO
GPIO0 g ADCT! g TOUCHT
GPIO2 g ADC12 g TOUCH2
GPIO1S g ADC13 g TOUCHS g SPI S8

SPIMOS! S TOUCH s ADC14 s GPIO13

RX1 | GPIOY

X {0 ) )

NOTE o-1 Yo

All pin supported PWM and 12C
Pin current 6mA (Max, 12mA)

Slika 4.3: Pinout na ESP32 NodeMCU
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Raspored pinova i njihovo znacenje je dato na Tabeli 4.3T

NodeMCU
oznaka Dodir PWM | Ime Opis
3.3V Napajanje 3.3V, 400mA
EN OMOGUEITI Low = maje napajanje High =omoguceno napajanje,
vuci 12kQ
SVP X
SVN X
Pin za digitalni unos sa PWM-om
P34 X
P35 X
P32 TOUCHS | x Digitalni U/I pin sa senzorom osetljivim na dodir i
P33 TOUCHS | x PWM-om
P25 X Digitalni analogni konvertor (DAC_1)
P26 X Digitalni konvertor (DAC_2)
P27 TOUCH?7 | x
P14 TOUCHS | x Digitalni U/l pin sa dodirom i PWM-om
P12 TOUCHS | x
GND Zemlja
P13 TOUCH4 | x Digitalni U/I pin sa dodirom i PWM-om
SD2 X Digitalni U/I pin sa PWM-om
SD3 X Napajanje 5V-9V, 400mA
CMD X
5V X Digitalni U/1 pin sa PWM-om
CLK X
SDO X Digitalni U/I pin sa dodirom i PWM-om
SD1 X
P15 TOUCHS3 | x Digitalni U/1 pin sa PWM-om
P2 TOUCH2 | x Zemlja




PO TOUCH1
P4 TOUCHO
P16 Digitalni U/I pin sa dodirom i PWM-om
P17 Digitalni U/I pin sa PWM-om
P5 SS

Digital /O pin i SCK (Serijski sat) za SPI
P18 SCK o

komunikaciju

Digital U/O pin i MISO (Master In Slave Out) za
P19 MISO

SPI komunikaciju
GND Zemlju
P21 Digitalni U/I pin sa PWM-om
RX Serijski unos ESP-a povezanog sa USB-UART-om
X Serijski izlaz ESP-a povezan sa USB-UART-om
P22 Digitalni U/I pin sa PWM-om

Digital U/O pin i MOSI (Master Out Slave In) za
P23 MOSI L

SPI komunikaciju
GND Zemlja

4.3.2.3 Napajanje ESP32 NodeMCU

Tabela 4.1T: Raspored pinova na ESP32 NodeMCU

Osnovna potreba je znati koje moguénosti ESP32 ima za snabdijevanje strujom, tj Koji su

razli¢iti nivoi napona na PCB-u, pocevsi od iglica za snabdijevanje i sa zavrSetkom se na samom

mikroprocesoru.

Sledeca slika 4.4 prikazuje Sematsku sliku nivoa napona na ESP32 NodeMCU. Dodatne tabele

prikazuju specifikacije mikroprocesora i regulatora napona.



5V

7v...12v 3.3V Voltage
VIN Regulator
AMS1117

Slika 4.4: Sema nivoa napona na ESP32 NodeMCU

Mikrokontroler | Minimalni napon | Tipican napon | Maksimalan napon

ESP32 2.3V 3.3V 3.6V

Tabela4.2T Napon mikrokontrolera

Napon ) Maksimalni Maksimalna izlazna
Izlazni napon ] )

regulatora ulazni napon struja

AMS1117 3.3V 15V 1A

Tabelad4.3T Napon regulatora

Prva 1 takode najlakS8a moguénost za napajanje je 5V USB kabl. Ali poSto ESP32 radi na 3.3V,
postoji ugradeno regulatorno tijelo za napon da transformise 5V USB konekciju na zeljeni 3.3V.

3.3V pin NodeMCU PCB se takode napaja iz ove veze.

Druga mogucnost je da se koristi VIN pin NodeMCU kao ulaz za napajanje. Regulator napona
AMS1117 ima maksimalni ulazni napon od 15V. U ovom slucaju regulator proizvodi dosta
toplotne energije jer regulator nema toplotnu sudoperu ili ventilator za hladenje toplote. Zato se
napon izmedu 7V i 12V preporucuje kada se ESP32 napaja VIN pin-om.

Postoji 1 viSe opcija za napajanje ESP32 sa razli¢itim vrstama iskljuenih baterija. Ovo je
posebno interesantno kada se zeli izgraditi projekat koji je nezavisan od normalnog napajanja,

na primjer, meteoroloska stanica na otvorenom. Ako je maksimalni napon baterije veéi od

a
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maksimalnog napona ESP32 (3,6V), mora da se koristi regulator napona da bi se smanjio napon

na 3,3V. lIzlaz regulatora napona je zatim povezan sa 3.3V pinom table ESP32.

Preporuka za napajanje baterije je LiFePO4 baterija, jer ne treba dodatni regulator napona
izmedu ESP32 1 baterije i one se mogu viSe puta puniti. Takode LiFePO4 baterije imaju
kapacitet do 6.000mAh, slicno LiPo i Li-jonskim baterijama. Takve baterije izgradjenom
projektu daju dug vijek trajanja u kombinaciji sa rezimom napajanja. Dodatno je korisno $to

smanjuju potro$nju struje na minimum.

4.3.2.4 Rezimi napajanja 1 potrosSnja energije ESP32

Rezimi napajanja i potro$nja energije ESP32 su prikazani na Tabeli 4.4T .

Kada je Wi-Fi omogucen, Cip se prebacuje izmedu aktivnih i modemskih reZzima spavanja.

Zbog toga se potrosnja energije mijenja u skladu sa tim.

RTC = Sat u realnom vremenu

ULP ko-procesor = Ultra-Low-Power Co-procesor

Aktivni rezim

Radio sa ¢ipovima je na programu. Cip moZe da prima, prenosi ili sluga.
Modem-rezim spavanja

CPU je operativan i sat je konfigurisan. Wi-Fi/Bluetooth bazna traka i radio su onemoguceni. U
rezimu modema 1 spavanja, CPU ucestalost se automatski menja. Ucestalost zavisi od

opterecenja procesora 1 perifernih uredaja koji se koriste.
Rezim svetlosnog spavanja

CPU je pauziran. Rade RTC memorija i RTC periferni uredaji, kao i ULP ko-procesor. Svi
dogadaji budenja (MAC, host, RTC tajmer ili spoljni prekidi) probudice Cip.

Rezim dubokog spavanja

Samo se napajaju RTC memorija i RTC periferni uredaji. Podaci o Wi-Fi i Bluetooth vezi
skladiste se u RTC memoriji. ULP ko-procesor je funkcionalan.

Rezim hibernacije

Unutrasnji oscilator od 8 MHz i ULP ko-procesor su onemoguceni. RTC memorija za oporavak

se napaja. Samo jedan RTC tajmer na sporom satu i odredeni RTC GPIO-i su aktivni. RTC
tajmer ili RTC GP10s mogu da probude Cip iz rezima hibernacije.

a
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RezZim Opis Potros$nja struje
napajanja
Aktivno (RF | WiFi Tx paket 180mA ~ 240mA
radi) WIFi/BT Tx paket 130 mA
WiFi/BT Rx i slusanje 95mA ~ 100mA
Modem-stanje CPU se | 240 MHz | Cipovi sa | 30mA ~ 68mA
spavanja napaja dvostrukim
jezgrom
Jedno jezgro | N/A
¢ipova
160 MHz | Cipovi sa | 27TmA ~ 44mA
dvostrukim
jezgrom
Jedno jezgro | 27mA ~ 34mA
Cipova
80 MHz | Cipovi sa | 20mA ~ 31mA
dvostrukim
jezgrom
Jedno jezgro | 20mA ~ 25mA
¢ipova
Svetlo-spavanje 0.8mA
Dubok san ULP ko-procesor se napaja 150pA
ulLP senzorski praceni obrazac 100pA @1% duty
RTC tajmer + RTC memorija 10pA
Hibernacija RTC tajmer samo 5uA
Isklju¢eno CHIP_PU je podeSen na nizak nivo, ¢ip se | 0.1uA
napajanje napaja.

Tabela 4.4T Rezimi napajanja i potrosnja energije ESP32



4.4 Referentne 10T platforme

Migracija alata i aplikacija u oblak( cloud), rast drustvenih mreza i nedavno Sirenje Internet of
Things (IoT) platformi odveli su nase uredaje, usluge i podatke na internet. lako ovi sistemi
nude RESTful API® ( skup je programskih instrukcija za pristup web softverskoj aplikaciji) koji
omogucavaju programerima da integriSu takve usluge zajedno kako bi obezbedili korisnu
funkcionalnost ("Ako su vrata otkljuCana, onda iskljucite rernu", "Alexa tell SmartThings to
unlock the door”, "Add new posts you like on Instagram to Dropbox™), krajnji korisnici nemaju
lak nacin da kreiraju sopstvene integracije. Stoga vidimo pojavu nove klase programskih okvira
koji nude jednostavan, ali efikasan model okidaca koji krajnjim korisnicima omogucava da sami
kreiraju korisne integracije. Korisnici povezuju okidace (npr. ako je brava na vratima
angaZovana) i radnje (npr. iskljucite rernu) zajedno da biste kreirali automatizovane zadatke. S
obzirom na njithovu jednostavnost 1 efektivnost, istrazivacka zajednica je istrazila razliCite
aspekte ovih modela [26-28].

Ovi okviri omogucavaju korisnicima da postignu takvu automatizaciju koriste¢i apstrakciju
kanala. Kanal predstavlja funkcije usluge na mrezi u okviru za delovanje okidaca i koristi
protokol OAuth* autorizacije za bezbedno povezivanje sa RESTful APl-jem usluge na mrezi.
Stoga kanali predstavljaju prostor funkcionalnosti koji je mogu¢ u ovim programskim okvirima
Prethodni rad je istraZivao prostor kombinacija okidaca (ili recepata) koje je kreirao korisnik. Et
al. je analizirao efektivnost programiranja okidac¢a u pametnim domovima [28].

Et al. je takode napravio snimak 200.000+ recepata IFTTT-a (If-This-Then-That) i
okarakterisao prostor recepata koje je kreirao korisnik [29].

Nasuprot tome, prostor moguée funkcionalnosti u takvim okvirima karakteriSemo analizom
svojstava njihovih kanala. Fokusiramo se na IFTTT [22] i Zapier [23], dva popularna
programska okvira za akciju okidaca. IFTTT podrzava jedan okida¢ i1 akcionu kombinaciju u
svakom zadatku i viSe je fokusiran na potroSacke usluge (npr. Vijesti, drustvene mreze) i uredaje
(npr. kontrola zivotne sredine, aplikante) sa ciljem da budu jednostavni za koriS¢enje. Zapier
[23] sa druge strane omogucéava kreiranje slozenijih zadataka i usmjerava svoju uslugu na

poslovne potrebe kao $to su upravljanje projektima i automatizacija marketinga.

% (Rest stands for Representational State Transfer. To je arhitektonski stil i pristup komunikaciji koji se koristi u
razvoju web usluga. REST je postao logi¢an izbor za izgradnju API-ja. Omogucéuje korisnicima efikasno
povezivanje i interakciju s uslugama u oblaku. API (Application Programming Interface)
4 (OAuth 2.0 je otvoreni protokol za autorizaciju koji omoguéuje aplikacijama pristup medusobnim podacima. Na
primjer, aplikacija za igre moZe pristupiti podacima korisnika u aplikaciji Facebook, ili aplikacija temeljena na
lokaciji moze pristupiti podacima korisnika aplikacije Foursquare itd.)
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https://www.guru99.com/restful-web-services.html

4.4.1 IFTTT vs. Zapier

IFTTT je predmet obozavanja svih generacija mladih i starih koje koriste Internet. Potpuno je
besplatan i vrlo jednostavan za upotrebu. Nije lose ponoviti da je IFTTT skracenica za ‘If This-
Then-That” i besprekorno opisuje koncept cloud automatizacije: na primjer, postavljenu
fotografiju na Instagramu direktno proslijeduje na Facebook feed, uz unaprijed definisan post
uz upustva koje slijedece korake treba preduzeti uz vrlo prilagodjen i dopadljiv interfejs.

Zapier, je stvoren za vece kompanije Sto ne znaci uslovno receno i manje da ga ne mogu
kristiti. Interfejs je komplikovaniji od IFTTT-evog, a i potrebno je platiti veci dio usluga koje
pruza. Ovaj servis bez problema upravlja visestrukim accountima $to nije slucaj sa IFTTT-om.
Zapier nudi i veéi broj servisa uz one uobiCajene kao $to su Twitter, Facebook, Gmail,
Instagram i1 njima sli¢ni, tu su i neki manje poznati poput WooCommercea, Ducksboarda,

TelAPI-a te FogBugza.

Cilj IFTTT i Zapier okvira je da obezbede jednostavan nacin za ne-programere da automatizuju
aktivnosti na viSe platformi integrisanjem njihovih funkcionalnosti. Stoga ova dva okvira dijele
mnoge karakteristike dizajna. Slika 4.5 pruza pregled ovih okvira. Oba okvira se obi¢no
povezuju sa razli¢itim uslugama i uredajima tako §to prvo nabave oznaku OAuth [24]. Ovaj
simbol omogucava ovim okvirima pristup API-jem koje pruza usluga i zapocinje zadatke bez
dalje intervencije korisnika. Svaka usluga je predstavljena u ovim okvirima kao kolekcija
funkcija. Ova apstrakcija je poznata kao kanal u IFTTT-u i aplikacija u Zapieru. U svakom
kanalu postoje dva tipa funkcija: okidaci i radnje. Okidac je dogadaj koji se deSava u povezanoj
usluzi na mrezi. "Datoteka je otpremljena na disk jedinicu u oblaku™ ili "SmartLock je
otklju¢an" su primeri okidaca. Radnja je operacija (ili skup operacija) koja postoji u API-u
usluge na mrezi. Primjeri radnji ukljucuju "ukljucivanje ili iskljuivanje povezane rerne" ili

"slanje SMS-a.

Oba okvira omogucavaju korisnicima da kombinuju okidace i radnje za definisanje razli¢itih
zadataka. Ovi zadaci su poznati kao Recepti u IFTTT i Zaps u Zapieru. IFTTT ogranicava
svaki zadatak na jedan okida¢ 1 radnju. Ovo obezbeduje pojednostavljeni model koji je lako
pratiti za krajnjeg korisnika. Zapier sa druge strane dozvoljava da se viSe radnji veze za jedan
okida¢. Ovo omogucéava Zapieru da podrzi sloZenije operacije kao Sto su pretrage i izmena
postojecih podataka. Zapier takode obezbeduje niz filtera koji obezbeduju dodatnu uslovnu (i/ili)
kontrolu nad komponentama okidaca (npr. ako "prijem e-poruke" deluje kao okidac, filteri mogu
da ukljucuju "tema sadrzi X" i/ili "je od Y"). Ovo omogucava mnogo bogatiju prilagodljivost, ali
potencijalno moze da preplavi tipicnog korisnika. Postoje i druge karakteristike koje Cine
sisteme drugacijim jedni od drugih. IFTTT obezbeduje drustvenu komponentu za svoje zadatke

gde korisnici mogu medusobno da dijele svoje recepte i daje statistiku o tome koliko ljudi koristi
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recept. Ove interakcije Kkorisnika proucavao je va$ et al. [28]. Takode obezbeduje mobilnu
aplikaciju 1 za Android i1 za 10S platforme koje omogucéavaju da se mobilni servisi dodaju kao

kanali. Zapier sa druge strane pruza programerima mogucénost da definiSu sopstvene prilagodene

kanale.

Servis A APls Servis B APIls

OAuth 5 QAuth c

Kanal A

= = |

“*"AKO[ ONDA

@ IFTTT
Servis A APls ‘ Servis B APls
OAuth OAuth F
N
Aplikacija A Aplikacija B

Zap, idac 1 —‘i Filter 1 H: Filter 1 /\'—[ Akcija j—-{ , J—'

(b) Zapier

Slika 4.5: Pregled dizajna IFTTT-a(a) i Zapiera(b). Dok dva dizajna dijele mnoge karakteristike
(npr. definiciju kanala/aplikacija 1 nacin na koji se povezuju sa uslugama), oni nude razlicite

nivoe prilagodljivosti u svojoj definiciji zadataka (npr. recepti/zaps).
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Internet of Things(loT) je sistem 'povezanih stvari', slika 4.6. Stvari se uglavnom sastoje od
ugradenog operativnog sistema i moguénosti komunikacije sa internetom ili susjednim stvarima.
Jedan od kljuénih elemenata generi¢kog IoT sistema koji premosti razne 'stvari' je loT servis.
Interesantna implikacija od 'stvari' koje ¢ine IoT sistemi je da stvari same po sebi ne mogu nista
da urade. Najosnovnija funkcija trebalo bi biti da imaju sposobnost da se povezu sa drugim
'stvarima’. Ali stvarna mo¢ IoT-a je upregnuta kada se stvari poveZu sa 'uslugom' bilo direktno
ili preko drugih 'stvari'. U takvim sistemima usluga igra ulogu nevidljivog menadZera
obezbedivanjem mogucénosti koje se kre¢u od jednostavnog prikupljanja i pracenja podataka do

sloZene analitike podataka. Dijagram ispod ilustruje gde se IoT usluga uklapa u IoT ekosistem:

ANALITIKA

Slika4.6: Internet of Things(loT)

Jedna od takvih 10T platformi za aplikacije koja nudi veliki izbor analiza, pracenja i protiv-

akcijskih moguénosti je 'ThingSpeak'.

4.5 ThingSpeak

ThingSpeak je platforma koja pruza razne usluge isklju¢ivo usmjerene na izgradnju loT
aplikacija. ThingSpeak nudi moguénosti prikupljanja informacija u realnom vremenu, obradu
istih i vizuelizaciju prikupljenih podataka u obliku dijagrama. Takode pruza moguénost
kreiranja dodatnih komponenti i aplikacija za saradnju sa veb uslugama, drustvenom mrezom i

drugim API-jem.
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Osnovni element ThingSpeak-a je ThingSpeak Channel'. Kanal skladisti podatke koje

prikupljamo u ThingSpeak i sastoji se slijede¢ih elemenata:

8 polja za skladistenje podataka bilo kog tipa — Polja se koriste za skladistenje podataka

dobijenih iz senzora ili sa nekog ugradenog uredaja.

» 3 polja lokacije - Moze se koristiti za skladistenje geografske Sirine, duzine i nadmorske visine.

VVeoma korisno za pracenje uredaja za selidbu, putovanja, razne sportske aktivnosti i sl.
« 1 polje statusa - Kratka poruka za opisivanje podataka uskladistenih u kanalu.

Da bi se koristio ThingSpeak, mora se izvrsiti prijava i onda napraviti kanal. Kada je oformljen
kanal, mogu da po¢nu da se Salju podaci, sto omoguéava ThingSpeak-u da ih preuzima i

obradjuje.

4.5.1 ThingSpeak aplikacije

ThingSpeak obezbeduje aplikacije koje mogu na lak nacin da se integrisu sa veb uslugama,

drustvenim mrezama i drugim API-jem. Neke od aplikacija koje je obezbedio ThingSpeak su:

» ThingTweet — Integracija ThingSpeak sa twitterom omogucava da se objavljuju poruke . Ovo

u sustini predstavlja TwitterProxy koji ponovo usmjerava postove na twitter.

» ThingHTTP - povezivanje sa Veb uslugama i podrzava metode GET, PUT, POST i DELETE
HTTP.

» TweetControl — Ostvaruje kontrolu, tj moze se nadgledati sopstveni Twitter feedovi za
odredenu kljucnu rije¢, a i obraditi zahtjev. Kada se odredena kljucna rije¢ nade u twitter feedu,
moze da se koristi ThingHTTP da bi se ostvarila povezanost sa drugom Veb uslugom ili izvrsila

odredena radnja.

» React - Slanjem tvita ili aktiviranjem ThingHTTP zahtjeva Channel izvr$i reakciju na

odredeni uslov .

» TalkBack - Ova aplikacija omogucava da se komande stavljaju u red, a zatim dozvoljava

uredaju da odradjuje po ovim komandama u redu po kojem su postavljene u ¢ekanje.

« Timecontrol - Upotrebom ove aplikacije, moze da se odradi ThingTweet, ThingHTTP ili
TalkBack u zakazano vrijeme u buduénosti. Takode moze da se koristi da bi se omogucilo da se
u odredeno vrijeme tokom cijele nedelje navedene radnje deSavaju i ispunjavaju taéno na

vrijeme.
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Pored navedenog, ThingSpeak omogucava da se kreira ThingSpeak aplikacija kao plugin-ove
koriste¢i HTML, CSS i JavaScript koje mogu ugraditi unutar veb sajta ili unutar postavljenog

ThingSpeak kanala.

4.6 Kratak rezime komercijalnih 10T platform

Jedan od klju¢nih elemenata IoT sistema je IoT usluga. ThingSpeak je jedna takva platforma za
koristiti za skladiStenje i obradu podataka prikupljenih iz popularno reeno iz 'stvari'.
ThingSpeak takode obezbeduje razne aplikacije za integraciju sa veb uslugama, drugim API-jem
1 druStvenim mrezama 1 pruZza mogucnost kreiranja aplikacija kao pluginova. To je odli¢na

platforma sa velikim moguénostima za istrazivanje integracije Interneta stvari.

IFTTT, vodeéa platforma za integraciju sa 670 popularnih brendova i koju koristi preko 22
miliona potros$aca, danas je najavila IFTTT Pro, novu pretplatu koja prevazilazi IFTTT-ovaj
original If This Then That koncept. Pro takode ukljucuje uvodnu pretplatu "odredi sopstvenu
cijenu”, koja se sada pridruzuje IFTTT-tom standardnom free-forever planu. Od 2010. godine,
IFTTT nudi jednostavan nacin potrosac¢ima da kombinuju popularne brendove 1 usluge u svom
zivotu, u jedinstvene integracije i automatizacije, poznate kao Apleti. Pro sada prevazilazi jedan
okidac, jednu radnju koja nudi viSestepenih apleta koji mogu da ispitaju podatke iz viSe izvora
pre nego Sto pokrenu vise radnji. Na primer, Pro moze da kreira aplet koji svake veceri ispituje
njihov Google Calendar i Slack, pre nego sto utvrdi da li da ukljuci svoja Philips Hue svetla i
reprodukuje njihov omiljeni Spotify spisak numera.Pro pokre¢e sa mnogim od najboljih funkcija

koje su trazili IFTTT-ti korisnici napajanja, ukljucujuéi:
* ViSestepeni apleti

* Upiti i uslovna logika

* ViSe radnji

* BrZe izvrSenje apleta

* Podrska

"Pro-ove moc¢ne nove funkcije prvi put su razvijene za na$ preduzetnicki proizvod, IFTTT
Connect, koji smo lansirali jo§ u januaru", objasnio je Linden Tibbets, osniva¢ i CEO kompanije
IFTTT. "Profesionalci sada imaju istu sposobnost da stvore sofisticirane integracije kao
inovativni IFTTT Connect klijenti kao Sto su Husqvarna, iRobot i Qapital. Uspjeh poslovanja

naseg preduzec¢a omogucéava nam da se vratimo svojim korjenima i korisni¢koj zajednici, sa Pro
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predstavlja polaznu tacku za ono $to ¢e biti tekuéi razgovor. Nasa namjera je da budemo

fleksibilni u smislu funkcija, pa ¢ak i cijena kako se Pro razvija tokom vremena."

IFTTT-ove reSenja mogu globalna preduzeca da iskoriste za povezivanje i prerastu svoje
proizvode u integrisane i sustinske usluge, dramati¢no smanjujuci njihove troSkove razvoja,
istovremeno povecavajucéi kompatibilnost i dozivotnu vrednost. IFTTT je standard povezivanja i
alternativa niskom kodu za izgradnju sopstvenih integracija u kuci. Preduzeca kao §to su
Amazon, Bosch, Google, Husqvarna, ING, iRobot i Samsung veruju IFTTT-u za svoja reSenja

za integraciju.

4.7 Princip projektovanja 10T reSenja za kuénu automatizaciju bazirano na
nodeMCUs

Projektovanje ili dizajniranje se radi fazno . Prva faza je izrada samog hardvera a druga izrada
potrebnog softvera. Dizajn hardvera i dizajn softvera. Dizajn hardvera je priprema hardverskih
komponenti koje ¢e biti iskoris¢ene kao §to su NodeMCU, Wi-Fi modul ESP8266-01, senzori i
aktuatori itd. Dizajn softvera je u obliku projektovanja programa (kodova) za Arduino.
Dizajniranje tj pravljenje same Android aplikacije koja je sve za razvoj medija. Sledece §to je
potrebno je dizajnirati laboratorijski list i kratak priruénik za podrS8ku radu IoT reSenja.
Za hardverski modul koji je zasnovan na NodeMCU a koristi se ThingSpeak onda je potrebno
dizajnirati hardverski modul koji ¢e realizovati strujno kolo sa senzorima, aktuatorima,

mikrokontrolerom (ukljuc¢en Wi-Fi modula ESP8266), koji se moze prikazati na slici 4.7.

AKTUATOR
SENZOR|
) «' LR =K

NODEMCU
dengan Wi-Fi THINGSPEAK

INTERNET 4\
Y ’;( b

web | database server

Slika 4.7. Dizajn hardverskog modula zasnovan na NodeMCU sa ThingSpeak-om



Podatke koji dolaze sa senzora ¢e dobiti NodeMCU, a zatim ¢e biti poslati ThingSpeak-u bazu
podataka u oblaku. Ako postoji pristup internet onda svako moze da pristupi i vidi podatke sa
ovih senzora, bilo gdje i u bilo kom trenutku. To se moze uraditi pomoc¢u Android pametnog
telefona, Android tableta ili bilo kog Android uredaja. Android korisnici mogu da kontroliSu
aktuatore pomocu slanja kontrolnih podataka u ThingSpeak pomoc¢u pametnog telefona. Pored
toga, podatke ¢e procitati NodeMCU putem hotspot Wi-Fi mreze, koja ¢e se zatim koristiti za
kontrolu aktuatora. Android aplikacija za ¢itanje i pisanje na ThingSpeak je izgradena pomocu
MIT App Inventor. Koriste¢i Blynk aplikaciju srednjeg softvera, Sema hardverskog modula
zasnovanog na NodeMCU-u moze biti nacrtana kao $to je prikazano na slici 4.8 . Blynk e
objediniti programiranje u srednjem softveru, aplikaciji a dijelom u mreznom sloju. Blynk je
nacin za povezivanje izmedu fizicke plocice i hardvera i mobilne aplikacije. Tada putem
mobilne aplikacije se moze upravljati plo¢icom (npr. zadati temperaturu ) ili o¢itavati podatak sa

nje, izmjerenu temperature.

INTERNET «.
‘ j r » —a —

Alikacija Blynk

NODEMCU
dengan Wi-Fi Blynk Cloud

web | database server

Slika 4.8. Dizajn hardverskog modula zasnovan na NodeMCU sa Blynk aplikacijom
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NOTWOrk
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Slika 4.9 Dizajn hardverskog modula baziranog na Arduinu i ESP8266 za ThingSpeak
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Dizajn hardverskog modula zasnovanog na Arduino i ESP8266-01 sa ThingSpeak je kao §to je
prikazano na slici 4.9. To je principu isto kao hardverski modul zasnovan na NodeMCU (Slika

4.7), samo u ovoj konfiguraciji postoje mikrokontroler i razdvojeni Wi-Fi Modul

.....

koja je ista kao Sema na slici 4.8, samo za komponentu NodeMCU se zamenjuje Arduinom i
ESP8266 Wi-Fi moduli.
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Glava V

5. PredloZeno rjesenje ku¢ne automatizacije na bazi Sistema na ¢ipu 1
dostupnih platformi

5.1 Uvod

Razvoj savremene tehnologije mikroprocesora i komunikacija omogucava implementaciju
jeftinih i veoma efiksanih sistema kucne automatizacije. Centralna procesorska jedinica moze
biti realizovana pomoc¢u NodeMCU kontrolera, dok senzori mogu zi¢ano ili bezicno
komunicirati sa njom. Jedan od takvih scenarija je predloZen i u ovom radu. Njegova blok Sema

je prikazana na Slici 5.1.

Komercijalne i besplatne
loT platforme
ThingSpeak “/v ‘
IFTTT

Zapper

e @: N Router
3V

-
Akumulator CMPU
senzori
e nodeMCU
* |
Enrgetski || LoRaWan .
kidac | — zicana -
prexic . veza senzor2 Baterija
i | 4->\/\’| 4’
! Pretvaraci
I
1 Smart
i RF433 wireless
: Sensor
i = 1]D) ) =z [ (] o
— prijemnik MCU
b - +
| RF
" - 0
opterecenje | 220V

Slika 5.1: PredloZena Sema sistema ku¢ne automatizacije
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CMPU predstavlja Centralnu Mikroprocesorku Jedinicu (Central Microprocessor Unit)
baziranu na nodeMCU ESP32 koji je opisan u gornjem poglavlju. Kao $to je re¢eno ovaj sistem
na Cipu ima sve karakteristike savremenih mikrokontrolera uz mogucnost razli¢itih oblika
komunikacije od serijske RS232 komunikacije pa do BLE (BlueTooth Low Energy). Senzori sa
CMPU mogu komunicirati Zi¢ano ili beziéno. CMPU sa ku¢nim WiFi ruterom (spotom)
komunicira preko WiFi konekcije, STA (Station Mode) modu, a potom preko klauda sa
serverom na kojem je smjeStena IoT platforma. To moze biti neka od komercijalnih [oT
platformi kakve su ThingSpeak, IFTTT, Zapper ili pak loT platforme dizajnirane prema

zahtjevima korisnika.
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Slika 5.2: Sistem kué¢ne automatizacije baziran na ESP32, NodeMCU i

senzoru temperature DHT11
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5.2. DHT11 Senzor

Temperatura 1 relativna vlaznost vazduha u domu 1 na radnom mestu znatno uticu na kvalitet
zivota 1 produktivnost. Prvi korak ka optimizaciji ova dva parametra ambijenta je njihovo
pouzdano merenje. DHT11 sluZi za paralelno merenje temperature i vlaznosti vazduha. To je
trenutno najjeftiniji senzor dostupan na trziStu koji pruza kalibrisane digitalne izlaze za
temperaturu i relativnu vlaznost vazduha, slika 5.3. Dostupan je u 4-pinskom kuci$tu, a radi pri
naponima izmedu 3,5 Vi 5,5 V. U stanju je da meri temperaturu u opsegu od 0° do 50°C sa
preciznoséu od +2°C, a vlaznost vazduha u opsegu od 20-95% sa preciznos¢u od £5%, §to ga
¢ini pogodnim za unutra$nju upotrebu. Senzor ima svoj 1-wire protokol kojim komunicira sa

mikrokontrolerom.

Vee~y

Data”

Slika 5.3: Senzor DH11 za mjerenje temperature i vlaZnosti

Vremenski dijagram, slika 5.4, prikazuje protokol kojim senzor komunicira sa
mikrokontrolerom. Crvenom bojom prikazan je signal sa mikrokontrolera, a plavom signal sa

Senzora.

MCU sends out DHT11 sends out | : g ;
Vcc  Start signal Response signal | Sending 0 ; Sending 1

Gnd | (
""""""""" I T % | |
S >18ms 2040 “80ps ' B0 ps ! S0ps | 2628 S5 70 ps f
us s
MCU signal Data transfer begins
DHT11 signal

Slika 5.4. Vremenski dijagram protokola za komunikaciju
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Mikrokontroler inicira prenos podataka slanjem signala “start” i ukoliko je ostvarena
komunikacija, dobija odzivni signal. Treba napomenuti da nakon slanja signala “start”, pin
mikrokontrolera mora biti rekonfigurisan kao ulazni pin. Kada jednom dobije odziv sa senzora
mikrokontroler postane spreman za prijem signala. Senzor tada Salje 5 bajtova podataka

kontinualno (kod ovih bajtova, prvi bit je najznacajniji). Ovih pet bajtova podataka se sastoje od:

Podaci = Cijeli broj RV + Decimalni broj RV + Cijeli broj Temp. + Decimalni broj Temp. + bajt
provjere

Kod DHT11 senzora decimalni brojevi temperature i vlaznosti su uvek jednaki nuli (rezolucija
pri mjerenju temperature je 1°C, a pri merenju relativne vlaznosti 1%). Stoga, prvi i tre¢i bajt
zapravo daju numericke vrednosti izmerene relativne vlaznosti vazduha i temperature. Poslednji
bajt je bajt za proveru koji govori o tome da li je prenos podataka obavljen bez greSaka. Ako su
prva Cetiri bajta preneti uspesno, tada ¢e poslednji bajt biti jednak sa poslednjih osam bitova

sume prva Cetiri bajta.
DHT11 je na ESP32 modul spojen kao maslici 5.2.

Za Citanje sa DHT senzora koristi¢emo DHT.h biblioteku od Adafruit-a. Da bismo Koristili ovu
biblioteku, potrebno je instalirati biblioteku Adafruit Unified Sensor. Slijede koraci softverske
podrske rada DHT senzora na ESP32

5.3 HTTP zahtjevi: GET i POST

Hypertext Transfer Protocol (HTTP) je dizajniran da omogu¢i komunikaciju izmedu klijenta i
servera. HTTP radi kao protokol zahtjeva i odgovora izmedu klijenta 1 servera. Npr. klijent
(pregledac) Salje HTTP zahtjev serveru, a server klijentu vra¢a odgovor. Odgovor sadrzi

informacije o statusu zahteva 1 moZze sadrzati i odredjeni traZeni sadrZaj.
U nasem slucaju klient je ESP32, a host [oT server sa odgovaraju¢im APIL

e ESP32 (klijent) Salje HTTP zahtev web serveru;
e Server vraca odgovor ESP32 (klijentu);

e Odgovor sadrzi informacije o statusu zahtjeva i moze sadrzati i trazeni sadrzaj.
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5.3.1HTTP GET

GET se koristi kao zahtjev za prijem podataka podataka sa odredenog servera. GET je jedna od

jednom stringu, npr-

GET /update-sensor?temperature=valuel

Ili jednostavno mozemo zahtijevati vra¢anje JSON objekta, npr:
GET /get-sensor

Karakteristike GET zahtjeva:

GET zahtjevi se mogu keSirati

GET zahtjevi ostaju u istoriji browsera

GET zahtjevi se mogu obeleZiti

GET zahtjevi se ne koristite kada se radi sa osetljivim podacima
GET zahtjevi imaju ogranic¢enje duzine

GET zahtevi se koriste samo za trazenje podataka ne izmjenu-promjenu

5.3.2HTTP POST

POST se koristi za slanje podataka na server za kreiranje /azuriranje resursa. Podaci poslati

serveru sa POST-om Cuvaju se u tijelu HTTP zahtjeva:

POST /update-sensor HTTP/1.1

Host: example.com
api_key=api&sensor_name=name&temperature=valuel&humidity=value2&pressure=
value3

Content-Type: application/x-www-form-urlencoded

i
POST /test/demo_form.php HTTP/1.1
Host: example.com

namel=valuel&name2=value2

U tijelu zahtjeva moZe se poslati JSON objekat:
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POST /update-sensor HTTP/1.1

Host: example.com

{api_key: "api", sensor_name: "name", temperature: valuel, humidity:
value2, pressure: value3}

Content-Type: application/json

5.3.3HTTP GET/POST sa ESP32

5.3.3.1 ESP32 HTTP GET: preko URL-a i JSONa

URL( Uniform Resource Identifier) je ustvari web adresa., oblika http ili https. U ovom slu¢aju
ESP32 upuéuje HTTP GET zahtjev prema serveru. Ova vrsta zahtjeva takode se moze koristiti

vrac¢anje JSON objekta.

QD HTTP GET

/update-sensor
?temperature=24.37

8

eleNeleNefele]:]

Web Service

HTTP Response
(

Status 200 (OK)
Slika 5.5 HTTP GET preko URL-a

Slede¢i primjer pokazuje kako napraviti HTTP GET zahtev da biste dobili JSON objekat i
dekodirali ga pomoc¢u ESP32. Mnogi API-ji vra¢aju podatke u JSON formatu.

D HTTP GET

/get-sensor

sleleleded=0-1]

HTTP Response
<€

JSON object

Slika 5.6 HTTP GET preko JSON
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5.3.3.2 ESP32 HTTP POST: URL Encoded, JSON Data Object, Plain Text

Sa ovim primjerom, ESP32 moze da postavlja HTTP POST zahtjeve koristeci tri razlicite vrste
tjelesnih zahtjeva: kodirani URL, JSON objekat ili obican tekst. To su najces¢e metode i treba

da se integrisu sa ve¢inom API-ja ili veb usluga.

Q HTTP POST

/update-sensor
1 URL encoded
2 JSON object

3 Plain text

é
3

AARARAARRRA

I

1 b b b A 1
S

HTTP Response
<€

Status 200 (OK)

Slika 5.7 HTTP POST: URL Encoded, JSON Data Object, Plain Text

5.3.3.3 HTTP POST URL Encoded

HTTP POST zahtjev tipe URL enkodiran je sledeci.

POST /update-sensor HTTP/1.1

Host: 192.168.1.106:1880
api_key=tPmAT5Ab3j7F9&sensor=BME280&valuel=24.25&value2=49.54&value3=1005
.14

Content-Type: application/x-www-form-urlencoded

Sa slede¢im oblikom ESP32 koda:

// Your Domain name with URL path or IP address with path
http.begin(serverName);

// Specify content-type header
http.addHeader("Content-Type", "application/x-www-form-urlencoded");

// Data to send with HTTP POST
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String httpRequestData =
"api_key=tPmAT5Ab3j7F9&sensor=BME280&valuel=24.25&value2=49.54&value3=100
5.14";

// Send HTTP POST request
int httpResponseCode = http.POST(httpRequestData);

5.3.3.4 HTTP POST JSON Object

HTTP POST zahtjev u formi JSON objekta je sledeci:

POST /update-sensor HTTP/1.1

Host: example.com

{api_key: "tPmAT5Ab3j7F9", sensor_name: "BME280", temperature: 24.25;
humidity: 49.54; pressure: 1005.14}

Content-Type: application/json

Koristite slede¢i isjecak:

http.addHeader("Content-Type", "application/json");

int httpResponseCode =

http.POST("{\"api_ key\":\"tPmAT5Ab3j7F9\",\"sensor\":\"BME280\",\"valuel\
":\"24.25\",\"value2\":\"49.54\",\"value3\":\"1005.14\"}");

5.3.3.5 HTTP Plain Text

Ako Zelimo da Saljemo “plain text” ili vrijednost, onda kod izgleda na slede¢i nacin:
http.addHeader("Content-Type", "text/plain");

int httpResponseCode = http.POST("Hello, World!");

5.4 Slanje podataka sa ESP32 na ThingSpeak pomo¢u HTTP protokola

ESP32 salje vrijednost na ThingSpeak server pomo¢u HTTP POST zahtjeva. ThingSpeak ima
besplatni API koji nam omogucava da Saljete ili preuzimate podatke pomocéu HTTP-a.
Naravno, poslati podaci mogu biti vizuelizovani u obliku grafika. Kao primjer na server ¢emo

poslati slucajne vrijednosti, ali u stvarnoj aplikaciji koristiimo stvarno o¢itavanje senzora.
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B HTTP POST

1 /update

HHHHHHHY

. "api_key" : "API_KEY",
Body JSON Object {..ﬂelm..  vggn }

[ JThingSpeak™

<HTTP Response

2 Status 200 (OK)

Slika 5.8 HTTP POST zahtjev za Thing Speak

Da biste koristili ThingSpeak API, potreban je API klju¢ (API key), koji je pridruzen svakom

formiranom kanalu. Treba slijedite sledece korake da biste kreirali kanall.

1. Sign In na ThingSpeak™ koriste¢i MathWorkse account.

2. Kliknuti Channels > MyChannels.

:] ThingS peak"‘ Channels~ Apps~ Community  Support ~

i My Channels
Watched Channels

Public Channels

3. Na Channels stranici, odabrati New Channel.

4. Check boxove za Fields 1-3 i setovati ih na slede¢i nacin:
o Name: Dew Point Measurement

o Field 1: Temperature (F)

o Field 2: Humidity

o Field 3: bew Point
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IJ Things pﬂak ™  Channels~  Apps  Community  Support -

New Channel

Name Dew Point Meazurement
Description
A
Field 1 Temperature [F) -
Field 2 Humidity -
Field 3 | Dew Foint (7] | =
Field 4

S A a0 aF oF oF oF oF o o oV o & & 4

Show Video

Show Status

Save Channel

5. Kliknuti na dugme Save Channel na dnu Settings.
Onda vidjeti ove kartice:

e Private View :Ova kartica prikazuje informacije o vaSem kanalu koje samo vi mozete da
vidite.

e Public View: Ako odaberete da kanal ucinite javno dostupnim, koristite ovu karticu da
biste prikazali izabrana polja i vizuelizacije kanala.

e Channel Settings : Ova kartica prikazuje sve opcije kanala koje ste podesili na

kreiranju. Kanal mozete da uredujete, brisete ili briSete sa ove kartice.

e Sharing : Ova Kartica prikazuje opcije deljenja kanala. Kanal mozete da postavite kao

privatan, dijeljen sa svima (javnim) ili da ga dijelite sa odredenim korisnicima.

e API Keys : Ova kartica prikazuje API tastere kanala. Koristite tastere za Citanje i pisanje

na kanalu.
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e Data Import/Export :Ova kartica vam omogucéava uvoz i izvoz podataka kanala.

Kanal je dostupan za buducu upotrebu tako $to se klikne na dugme Channels >My Channels

5.4.1 API zahtjevi (requests) za ThingSpeak

Write a Channel Feed

GET
https://api.thingspeak.com/updaterapi_key=E02JL30LMWQP1GDD&field1=0

Read a Channel Feed
GET https://api.thingspeak.com/channels/1171888/feeds.json?results=2
Read a Channel Field

GET
https://api.thingspeak.com/channels/1171888/fields/1.json?results=2

Read Channel Status Updates

GET https://api.thingspeak.com/channels/1171888/status.json

Channel ID: 1171885

api_key=E02JL.30LMWQP1GDD

5.4.2 Cod za ESP32 baziran na HTTP POST i ThingSpeak server

Koriste se biblioteke WiFi.h i HTTPClient.h.

#include <WiFi.h> //ukljucivanje potrebnih biblioteka
#include <HTTPClient.h>

const char* ssid = "SSID home wi-fi";
const char* password = "wi-fi PASSWORD";

// Domain Name sa punim URL putem za HTTP POST Request

const char* serverName = "http://api.thingspeak.com/update";
// Service API Key

String apiKey = "API_KEY";
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//Delay konstante
unsigned long lastTime

:e;
unsigned long timerDelay =

10000;

void setup() {
Serial.begin(115200);
WiFi.begin(ssid, password);
Serial.println("Connecting");
while(WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.println("");
Serial.print("Connected to WiFi network with IP Address: ");
Serial.println(WiFi.localIP());

}

void loop() {
//Salji HTTP POST zahtjev svakih 10 sekundi
if ((millis() - lastTime) > timerDelay) {
//Check WiFi connection status
if(WiFi.status()== WL_CONNECTED){
HTTPClient http;

// Domain URL path ili IP address path
http.begin(serverName) ;

// Specify content-type header

http.addHeader ("Content-Type", "application/x-www-form-
urlencoded");

// Data to send with HTTP POST

String httpRequestData = "api key='
String(random(40));

// Send HTTP POST request

int httpResponseCode = http.POST(httpRequestData);

+ apiKey + "&fieldl=" +

/*

// If you need an HTTP request with a content type:
application/json, use the following:

http.addHeader("Content-Type", "application/json");

// JSON data to send with HTTP POST

String httpRequestData = "{\"api_key\":\"" + apiKey +
"\",\"field1\":\"" + String(random(40)) + "\"}";

// Send HTTP POST request

int httpResponseCode = http.POST(httpRequestData);*/

Serial.print("HTTP Response code: ");
Serial.println(httpResponseCode) ;

// Free resources
http.end();

}

else {
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Serial.println("WiFi Disconnected");

}

lastTime = millis();
}
}

Ili bez biblioteke HTTPClient.h.

#include <WiFi.h>

String apiKey = "BE7U15RJIYY57AV91";

const char *ssid = "Ashish";
const char *pass = "12345678";

const char* server = "api.thingspeak.com";

WiFiClient client;
void setup()

Serial.begin(115200);
delay(10);
Serial.printin("Connecting to ");
Serial.printin(ssid);
WiFi.begin(ssid, pass);

while (WiFi.status() '= WL_CONNECTED)

delay(500);
Serial.print(".");
b

Serial.printin("");
Serial.printin("WiFi connected");

b
void loop()

int h =0;
float t =0;

h = hallRead(); //read value for h

t = ((temprature_sens_read()-32)/1.8);

if (client.connect(server,80))

{

String postStr = apiKey;
postStr +="&field1=";
postStr += String(h);
postStr += "&field2=";
postStr += String(t);
postStr += "\r\n\r\n";

client.print("POST /update HTTP/1.1\n");
client.print("Host: api.thingspeak.com\n");

client.print("Connection: close\n");

// Enter your Write API key from ThingSpeak
// replace with your wifi ssid and wpa2 key

//changing temperature parameter to celsius
// "184.106.153.149" or api.thingspeak.com

client.print("X-THINGSPEAKAPIKEY: "+apiKey+"\n");
client.print("Content-Type: application/x-www-form-urlencoded\n");

client.print("Content-Length: ");
client.print(postStr.length());
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client.print("\n\n");
client.print(postStr);

Serial.print("Hall: ");
Serial.printin(h);
Serial.print("Temperature:");
Serial.print(t);
Serial.printin(" C");

Serial.println("%. Send to Thingspeak.");

b
client.stop();
Serial.printin("Waiting...");
delay(10000);

b

5.4.3 Dvosmjerno slanje podataka

Gore navedeno slanje podataka na ThingSpeak server je jednosmjernog karaktera. Nekada je
potrebno ostvariti povratnu spregu, tj. klijentu slati odgovarajuc¢e naredbe, kao ukljuci rele, on-
off itd... To je narocito zgodno kod kontrole alarmnih stanja. U tim slu¢ajevima se upotrebljava

TalkBack Api ThingSpeaka.

[Get TalkBack Command ]\ B
/ e
\ & 4

—— command_string
[ —

wtp | TURN_ON

\ TURN_OFF

Slika 5.9 Dvosmjerno slanje podatka na Thing Speak

U ovom primjeru, zapisujete TURN_ON ili TURN_ OFF u TalkBack red ¢ekanja i uredaj menja
stanje LED uredaja tako da se podudara sa komandom. Koristite aplikaciju ThingSpeak
TalkBackApp da biste uskladistili komande za uredaj. Mozete da koristite Web interfejs ili
HTTP komande za upisivanje komandi uredaja na listu. Na listi mozete da uskladistite do 8000
komandi. Svaki put kada uredaj procita komandnu listu, on procita jednu komandu i ukloni

najnoviju komandu sa liste.
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TalkBack Queue (FIFO Buffer)

Command VUﬁtecon"nan% Command | | Command |_Execute command
Removed Sent to
from buffer device
Command
4

Slika 5.10 TalkBack Queue. skladistenje komandi

5.4.3.1 TalkBack APl commands

Add a TalkBack Command

POST https://api.thingspeak.com/talkbacks/40211/commands.json
api_key=7Z2R7QTDSUM19TNL

Get a TalkBack Command

GET

https://api.thingspeak.com/talkbacks/40211/commands/COMMAND ID.json?api k

ey=7Z2R7QTDSUM19TNL

Update a TalkBack Command

PUT https://api.thingspeak.com/talkbacks/40222/commands/COMMAND ID.json
api_key=7Z2R7QTDSUM19TNL

Execute the Next TalkBack Command

POST https://api.thingspeak.com/talkbacks/40222/commands/execute.json
api_key=7Z2R7QTDSUM19TNL

Update a Channel and Execute the Next TalkBack Command

POST https://api.thingspeak.com/update.json
fieldl=70
api_key=
talkback_key=7Z2R7QTDSUM19TNL

Get the Last Executed Command
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GET
https://api.thingspeak.com/talkbacks/40222/commands/last.json?api key=772
R7QTDSUM19TNL

Delete a TalkBack Command

DELETE
https://api.thingspeak.com/talkbacks/40222/commands/COMMAND_ID. json

api_key=7Z2R7QTDSUM19TNL
Delete All TalkBack Commands

DELETE https://api.thingspeak.com/talkbacks/40222/commands.json
api_key=7Z2R7QTDSUM19TNL

List All TalkBack Commands

GET
https://api.thingspeak.com/talkbacks/40222/commands.json?api_key=7Z2R7QTD
SUM19TNL

TalkBack ID: 40222
api_key=7Z2R7QTDSUM19TNL

5.5 ESP32 programski interfejs za podrsku ThingSpeak in TalkBack

Preduslov je da se mora formirati makar jedan kanal na ThingSpeaku na gore opisani naéin.

Kreirajte Channel kao $to je prikazano u fascikli Coollect Data in New Channel u novom
kanalu i zapiSite API klju¢ za pisanje. Takode je potrebno da podesite TalkBack. Idite na Apps
> TalkBacks i odaberite New TalkBack.

Add Commands to TalkBack Queue (Dodaj komande u red za povratne razgovore).

Komande mozete dodati u Red za TalkBack na jedan od dva nacina.

* Koristite web interfejs ThingSpeak TalkBack da biste dodali komande u Red ¢ekanja
za TalkBack. TalkBack mozete da konfiguriSete tako da ima do 8000 komandi.
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* Koristite ThingSpeak API. MozZete da koristite HTTP POST zahtjev da biste dodali
komandu u red. U slede¢em postu zamijenite TALKBACK_ID, YOUR_TALKBACK_API_KEY,

TALKBACK_COMMAND i POSITION_NUMBER odgovarajuc¢im vrijednostima za kanal.

POST https://api.thingspeak.com/talkbacks/TALKBACK ID/commands
api_key=YOUR_TALKBACK_API_KEY
command_string=TALKBACK_ COMMAND
position=POSITION_NUMBER

5.5.1 Program ESP32

1)Preuzminje sa interneta najnovijeg Arduino® IDE.
2) Instaliranje ESP32 core.

Vise informacija potraziti u ¢lanku https://github.com/espressif/arduino-

esp32/blob/master/docs/arduino-ide/boards manager.md.

3)U meniju Tools izabiranje odgovarajuceg porta i table u Arduino IDE- u. Ovaj primjer se

testira pomocu opcije Sparkfun ESP32 Thing.

4) Nalijepiti sifru u Arduino IDE (Paste the code into the Arduino IDE ). Dodati informacije o
Wi-Fi mrezi, TalkBack API klju¢ i broj TalkBack .

5) Programirati uredaj, a zatim gledati serijski monitor i LED da bi se posmatrale promjene
kada se komande ispunjavaju. Svaka izvrsena komanda bic¢e uklonjena sa liste. Potrebno je da

dodati jos komandi na listu nakon $to se one utrose.

5.5.2.Kod

1)Poceti pisati kod tako $to ¢e se unijeti odgovarajuce biblioteke i definisati promenljive. Unijeti
mrezni SSID i lozinku. Unijeti broj kanala i TalkBack parametre: myTalkBackID i
myTalkBackKey.

/*

FetchCommandFromTalkBack
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https://ssl.microsofttranslator.com/bv.aspx?ref=TAns&from=&to=sr-Latn&a=https%3A%2F%2Fgithub.com%2Fespressif%2Farduino-esp32%2Fblob%2Fmaster%2Fdocs%2Farduino-ide%2Fboards_manager.md.

Description: Checks a TalkBack queue every 60 seconds and set the
state of the build in LED according

to the latest command fetched. Turn the LED on and off
by using the commands TURN_ON and TURN_OFF.

The TalkBack documentation can be found at
https://www.mathworks.com/help/thingspeak/talkback-app.html.

Hardware: ESP32-based boards

Notes:

- Requires installation of EPS32 core. See
https://github.com/espressif/arduino-esp32/blob/master/docs/arduino-
ide/boards_manager.md for details.

- Select the target hardware from the Tools > Board menu

Copyright 2018, The MathWorks, Inc.
*/

#include <WiFi.h>

char ssid[] <enter your SSID>; // Your network SSID (name)

char pass[] <enter your password>; // Your network password

WiFiClient client;

unsigned long myTalkBackID = <enter your TalkBack ID>;

const char * myTalkBackKey = <enter your TalkBack API key>;

2)U funkciji Setup pokrenuti LED i pokrenuti serijski monitor.

void setup() {
pinMode(LED_BUILTIN, OUTPUT); // Set up LED
Serial.begin(115200); // Initialize serial
WiFi.mode(WIFI_STA);
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3)U glavnoj petlji zapocinje se uspostavljanjem veze sa lokalnom Wi-Fi mrezom. Kreiranjem
POST poruke sa ispravnim parametrima. Poslati POST zahtev, provjeriti rezultat i provjeriti da

li postoji komanda TalkBack. Sac¢ekati 60 sekundi i ponovo provjeriti red.

void loop() {

// Connect or reconnect to Wi-Fi
if(WiFi.status() != WL_CONNECTED){
Serial.print("Attempting to connect to SSID: ");
Serial.println(String(ssid));
while(WiFi.status() != WL_CONNECTED){
WiFi.begin(ssid, pass);
Serial.print(".");
delay(5000);
}

Serial.println("\nConnected.");

// Create the TalkBack URI

String tbURI = String("/talkbacks/") + String(myTalkBackID) +
String("/commands/execute");

// Create the message body for the POST out of the values

String postMessage = String("api_key=") + String(myTalkBackKey);

// Make a string for any commands that might be in the queue

String newCommand = String();

// Make the POST to ThingSpeak
int x = httpPOST(tbURI, postMessage, newCommand);
client.stop();

// Check the result
if(x == 200){
Serial.println("checking queue...");

// check for a command returned from TalkBack
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if(newCommand.length() !'= 0){

Serial.print(" Latest command from queue: ");

Serial.println(newCommand);

if(newCommand == "TURN_ON"){
digitalWrite(LED BUILTIN, HIGH);

if(newCommand == "TURN_OFF"){
digitalWrite(LED_BUILTIN, LOW);

}
else{

Serial.println(" Nothing new.");

}

else{

Serial.println("Problem checking queue. HTTP error code " +
String(x));

}

delay(60000); // Wait 60 seconds to check queue again

4)Koristiti funkciju httpPOST da bi se procitala sledeca talkBack komanda.

// General function to POST to ThingSpeak
int httpPOST(String uri, String postMessage, String &response){

bool connectSuccess = false;

connectSuccess = client.connect("api.thingspeak.com",80);
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if(!connectSuccess){

return -301;

postMessage += "&headers=false";

String Headers String("POST ") + uri + String("™ HTTP/1.1\r\n") +
String("Host: api.thingspeak.com\r\n") +

String("Content-Type:application/x-www-form-
urlencoded\r\n")

-+

String("Connection: close\r\n") +

String("Content-Length: ") +
String(postMessage.length()) +

String("\r\n\r\n");

client.print(Headers);

client.print(postMessage);

long startWaitForResponseAt = millis();

while(client.available() == @ && millis() - startWaitForResponseAt
< 5000){

delay(100);

if(client.available() == 0){

return -304; // Didn't get server response in time

if(!client.find(const_cast<char *>("HTTP/1.1"))){
return -303; // Couldn't parse response (didn't find HTTP/1.1)

int status

if(status != 200){

client.parselnt();

return status;
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if(!client.find(const_cast<char *>("\n\r\n"))){

return -303;

String tempString = String(client.readString());

response = tempString;

return status;

5.6 Predlozeni scenario kuéne automatizacije

WWW APIs
Alarms
Twiter
E-mail
SMS Add a TalkBack
\ @ Command
A F_
/ |- Add React
/// T////
0 / 4
Tweet
ThingTweet /
o
React
Update a Channel and TalkBack
Execute the Next _n 7T P
TalkBack Command 7 ) / src= https%!:t;;rfss;eh .ﬁc;r"ln:’channelsf
Plugin “
ThingSpeak"
- gsp User Server
s Wi-Fi | Prikaz velicina |
— Home spot
0} Povratne
. vrijednosti (on-off,
klient thershold)
—0
220V
O

Slika 5.11 Predlozeni scenario kuéne automatizacije
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PredloZeni scenario kuéne automatizacije se sastoji od klienta baziranog na ESP32 koji preko
Wi-Fi mreZe komunicira sa kué¢nim Wi-Fi ruterom i preko njega sa WWW na kojem se nalazi
ThingSpeak IoT Server ili sli¢ni IoT server. Prethodno su na ThingSpeaku napravljeni korisnicki

kanali koji imaju svoj API key i TalckBack, koji takodje ima svoj API key.

POST naredbom se Salju izmjerene veliCine temperature i vlaznosti sa ECP32 na ThingSpeak
Server gdje se prikazuju na otvorenom kanalu. Ujedno se sa datog kanala ¢ita zadataka komanda
(ako je ima) preko TalkBack APIa. Data komanda se zadaje ili preko Plugin APIa smjeStenog na
ThingSpeak kanalu ili User servera koji $alje komandu ThingSpeak serveru i unutar njega
TalkBack APIu. React API sluzi za obavjestavanje ili alarmiranje korisnika i moze komunicirati
sa drugim APlama koji su smesteni na ThingSpeak serveru ili na drugim WWW serverima,

email, google, IFFFT itd.
Princip rada je saZet u slede¢im koracima, gdje se daje i odgovarajuci kod ili pseudo kod.
KORAK 1: Update a Channel and Execute the Next TalkBack Command

Ova operacija ima za cilj da poSalje procitanu vrijednost analognih veli¢ina, u naSem
slu¢aju temperature i vlaZnost, pomocu ESP32 klienta, prema ThingSpeak serveru, kao i
da oc€ita odredjenu komandu koja je njemu namijenjena sa ThingSpeak servera. IzvrSava

se pomocu POST naredbe implementirane u kodu ESP32.

connectSuccess client.connect("api.thingspeak.com",80);

String Headers String("POST /update HTTP/1.1\r\n") +
String("Host: api.thingspeak.com\r\n") +

String("Content-Type: application/x-www-form-urlencoded\r\n") +
String("Connection: close\r\n") +

String("Content-Length: ") + String(postMessage.length()) +
String("\r\n\r\n");

// Update a Channel and Execute the Next TalkBack Command

String postMessage = String("fieldl=") + String(numberl) +

String("&field2=") + String(number2) +

96



String("&field3=") + String(number3) +
String("&field4=") + String(number4) +
String("&api_key=") + String(myApiKey) +
String("&talkback _key=") + String(myTalkBackKey);
client.print(Headers);

client.print(postMessage);

KORAK 2: Add a TalkBack command

Ova operacija ima za cilj da zada povratnu komandu prema ESP32 koja moZe biti
reakcija na procitanu analognu veli¢inu ili jednostavno on-off komanda povezana sa
pragom odlucivanja datih veli¢ina, u naSem slucaju ako temperatura i vlaznost predju

neku vrijednost. Dodavanje komande se vr$i na ThingSpeak klientu na dva nacina:
e Preko Plugin interfejsa u samom ThingSpeaku ili preko

e Eksternog www servera

U oba slucaja se koristi HTTP POST u odgovaraju¢em HTML ili JAVAScript codu

Plugins

Name

Send alarm value

HTML

<html>

<head>

<meta http-equiv="content-type" content="text/html; charset=UTF-8">

<script type="text/javascript”
src="//ajax.googleapis.com/ajax/libs/jquery/1.9.1/jquery.min.js"></script>

<style type="text/css">
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body { background-color: white; }

</style>

<script type="text/javascript">

function lighton(){

var x = document.getElementById("value").value;

var y= "MECOIOTALCH1=";

var e="END";

var z=y+x.toString()+e;

var
t="https://api.thingspeak.com/talkbacks/40164/commands.json?api_key=3626Z5V22
08BF9LV&command_string=";

var com=t+z+ '&position=1"

alert(com);

$.post(com);

}

</script>

<title>send value</title>

</head>

<body>

<h3> MECOnet IoT demonstration</h3>

<p> -200=0ff, 200=o0n, other values threshold value</p>
<label for="value">Send value </label> <input id="value"
name="fname" type="text"><br>

<button onclick="1ightOn()">Send</button>

</body>

</html>

CsS
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<style type="text/css">
body { background-color: #ddd; }
</style>
JavaScript
<script type="text/javascript">
document.write('<div>javascript active</div>"');
</script>

Eksterni web server, u nasem slu¢aju http://meconet.me

http://www.meconet.me/loT-ThingSpeak

5.6.1 MECOnet IoT demonstration

-200=0ff, 200=0n, other values threshold value

Send value

Send

<meta http-equiv="content-type" content="text/html; charset=UTF-8"><script
type="text/javascript”
src="//ajax.googleapis.com/ajax/1libs/jquery/1.9.1/jquery.min.js"></script>
<style type="text/css">body { background-color: white; }

</style>

<script type="text/javascript">

function lighton(){

var x = document.getElementById("value").value;

var y= "MECOIOTALCH1=";

var e="END";

var z=y+x.toString()+e;
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:jThttps://api.thingspeak.com/talkbacks/40164/commands.json?api_key=J62625V22
08BF9LV&command_string=";

var com=t+z+ '&position=1'

alert(com);

$.post(com);

}

</script>

<title></title>

<h3>MECOnet IoT demonstration</h3>

<p>-200=0ff, 200=0n, other values threshold value</p>

<label for="value">Send value </label> <input id="value" name="fname"
type="text" /><br />

<button onclick="1ightOn()">Send</button>

Prikaz dijagrama izmjerenih veli¢ina i stanja kontrolnih veli¢ina

Dijagramima se moZe pristupiti na 2 nacina

e Preko ThingSpeak URL, vezanog za korisnikov kanal, ili

¢ Preko Eksternog URL-a koju prenosi diagram sa ThingSpeak URLa

Pristupanje vizualiaciji preko ThingSpeak URLa. Public view kanala je jednostavno

dostupan, npr:

https://thingspeak.com/channels/1171885

Pristupanje vizualiaciji preko externog URLa. Public view kanala je dostupan preko
pozivanja u html kodu externog sajta. Dijagrami npr. mogu biti smjeSteni u HTML

obejkta “iframe”, npr.

http://www.meconet.me/loT-ThingSpeak
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<p><iframe height="260"
src="https://thingspeak.com/channels/1171885/charts/1?bgcolor=%23ffffff&amp;c
olor=%23d62020&amp ;dynamic=true&amp;results=60&amp;type=1ine&amp;update=15"
style="border: 1px solid #cccccc;" width="300"></iframe>

5.6.2 Apps MATLAB Visualizations ( vizuelizacija MATLAB aplikacije)

LIThingSpeak"
Server

MATLAB

-

T

&

- 5K | Zanl
- PN
-

Name

Obrada podataka

Slika 5.12 Vizualizacija ThingSpeak preko MATLAB aplikacije

Koristiti histogram da bi se razumjela varijacija( promjena ) podataka.

5.6.3 MATLAB Code

% Read temperature for the last 10 hours from a ThingSpeak channel and
% visualize temperature variations using the MATLAB HISTOGRAM function.

readChannelID = 1171885;

% Temperature Field ID
TemperatureFieldID = 2;

% Channel Read API Key
% If your channel is private, then enter the read API
% Key between the "' below:

101



readAPIKey = '1INO@OE6GWECSLVZG';

% Find mean value of temperature every min

tempF = thingSpeakRead(readChannellD, 'Fields',TemperatureFieldID,...
"NumMinutes',1*1, 'ReadKey',readAPIKey);

bar(mean(tempF));

%datetick('x", 'MM");

ylabel('Mean value of each minute');

Create a public URL: hitps:/ithingspeak com/apps/matlab_visualizations/370887 )

MATLAB Plot Output

20

18

16 |

14

12 ¢

10 ¢

Mean value of each minute

Slika 5.13 Dijagram ThingSpeak preko MATLAB aplikacije
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Glava VI

6.Rezultati testiranja

Testiranje predlozenog sistema je izvrSeno u periodu od 10/03/2020 do 15/12/2020. Ukupan broj
kanala poslatih i preostalin poruka prema ThingSpeak kanalu “IoT MECOnet Experiments”,
https://thingspeak.com/channels/1171885 , je je dat u Tabeli 6.1T.

Tabela 6.1T: Broj poslatih poruka

Poruke/kanali Broj poslatih poruka Frekvencija slanja
Broj poruka 163103 20sec
Broj kanala 4 20sec

Dnevno je slato oko 4000 poruka $to se vidi na donjoj slici.
a a
*1?' a2 v ~
: "Q\'ﬁ : @-D . Qi‘. 9'2‘.- ) 9'2‘.- ;QI'P.- N 4
& D v 8 @ % B 2 W

Broj
Poruka
- *1?'“ ¥ *1?’“
o n:.f ' L _l.., 5., f‘f
L

Slika 6.1 Dnevni protok poruka od uredjaja prema ThingSpeak kanalu i
Www.meconet.me SErveru.

ThingSpeak web server je obradio sve pristigle poruke i kontrolisao grejno tijelo snage 2KW
koje se nalazilo na lokaciji u Podgorici, ul Mese Selimovic¢a 12, ¢ija je mapa prikazana na

sledecoj slici 6.2.
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Channel Location

Slika 6.2 Lokacija ThingSpeak web servera

Server koji je preuzimao informacije sa ThingSpeak-a je bio http://meconet.me koji posjeduje

API prema server ThingSpeak.

Parametri koje je prihvatao i obradjivao testni kanal su dati u Tabeli 6.2T

Tabela 6.2T Parametric testnog kanala

Ime kanala loT MECOnet Experiments

Opis kanala Humadity and Temperature at MECOnet
Location measured by ESP32 and sent each
20 seconds to Thing Speak. The feedback,
control signals are sent from ThingSpeak to
MECOnet location

Polje 1 (Field 1) Humidity in %

Polje 2 (Field 2) Temperature in Cel

Polje 3 (Field 3) Control

Polje 4 (Field 4) Temp Threshold

Polje 5 Send alarm (threshold) value

Polje 6 Use histogram to understand variations
Polje 7 Channel Location

Fotografija objekta regulacije na lokaciji je prikazana na donjoj slici . Prototip set se sastoji od:

1. Node MCU
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Senzora
Kola za napajanje Node MCU
Kola za kontrolu relea koji ukljucuje-iskljucuje grejno tijelo

Napajanje grejnog tijela

© g~ w N

Grejnog tijela, 2KW grejaca fena. Ova kombinacija je upotrijebljena da bismo mogli

pratiti efekat zagrijavanja i ujedno susSenja vazduha, promjene vlaznosti.

Senzor

Napajanje
Node MCU

Node
MCU

Napajanje
Grejnog
tijela

Grejno
tijelo

Slika 6.3: Detalji eksperimenta i prototip uredjaja.

Donje slike prikazuju realno stanje na ThingSpeak kanalu u segment regulacije po gornjim
poljima (Fields).
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Field 1 Chart E O & x

loT MECOnet Experiments

f\,\/\

14:15% 14:20 14:25
Date

b
=

Humidity in %

L2
L]

Thing&pezak.com

Slika 6.4: Dijagram promjene vlaznosti u odredjenom vremenskom intervalu.

Field 2 Chart 2 O # %

loT MECOnet Experiments

27.5

25

Temperature in Cel

14:15 14:20 14:25

Date
Thing&pezak.com

Slika 6.5: Dijagram promjene temperature u odredjenom vremenskom intervalu
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Field 3 Chart E O & x

loT MECOnet Experiments

| ] M

Dmmml lw l..‘

14:15 14:20 14:25

Date
Thing5pezk_com

Slika 6.6: Kontrolni signal paljenja-gasenja grejnog tijela u odredjenom vremenskom interval

Field 4 Chart & o & =

loT MECOnet Experiments

Temp Threshold
Fud
o

14:15 14:20 14:25

Date
Thing5pezak-com

Slika 6.7: Zadata referentna vrijednost temperature
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Send alarm value F O %

MECOnet IoT demonstration

-200=off, 200=0n, other values threshold value

Send value | |

Slika 6.8: Polje za definisanje referentne temperature

Use a histogram to understand variatio...

Md Lad
Lh o]

Pl
o]

=
=

Mean value of each minute
L o

=

Slika 6.9: Srednja vrijednost temperature za vrijednost jednog minuta, nakon 3 odbirka poslatih
prema ThingSpeak server, 3x 20sec-
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Channel Location

Slika 6.10: Lokacija senzora

Korisni¢ki server koji vizualizuje podatke sa ThingSpeak IoT servera je http://meconet.me

preko korisnicke stranice http://www.meconet.me/loT-ThingSpeak

| ocation of the device

S \
S \
v

L

= '4?"

SRR ¢ o B

Slika 6.11: Lokacija prikazana na korisnickoj web stranici
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loT MECOnet EXxperiments

w 40
=
£
=
E
=
T
30
14:15 14:20 14:25 14:3(
Date
Thing5peak.com
loT MECOnet Experiments
T
]
E
4]
i
=
B o2s
a
a
=
@
=
14:15 14:20 14:25 14:3(0
Date
Thing5peak_com
loT MECOnet Experiments
1 \ bt ¢ |m b
2
E 05
=
]
0
14:15 14:20 14:25 14:30
loT MECOnet Experiments
=
=]
—
[
£
|—
=18
g
|_
14:15 14:20 14:25 14:30
Date

Thing5pezak.com

Slika 6.12: Princip regulacije temperature na loT objektu prikazan na korisni¢koj web stranici.
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loT Fetch from ThingSpeak

The last values are shown from ThingSpeak Channel

| Data fetched from MECOnet ThingSpeak every 10 seconds

T

Celsius:

Thu Dec 10 2020 14:35:42 GMT+0100 {Central Evropean Standard Time)

ot

MECOnet |oT demonstration

-200=off, 200=0n, other values threshold value

Send value

Slika 6.13: Princip ekstrakcije trenutne vrijednosti mjerenih veli¢ina i forma zadavanja
referentne vrijednosti temperature.

loT MECOnet Experiments

25 i
=
a
=
%]
£ s
I— |
=}
5
=
24 W
14:15 14:20 14:25 14:30
Date

Thing&pezak.com

Go to Channel

Slika 6.14: Promjena referentne vrijednosti temperature
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Field 2 Chart E o & x Field 1 Chart F o & =

loT MECOnet Experiments loT MECOnet Experiments
T
3 275 - 37.5
E =
s =
4
5 £
f 3
5 H
e :
@ 32.5
s
14:40 1445 14:50 14:55 14:40 14:45 14:50 14:55
Date

Date

ThingSpezk.com ThingSpezk.cam

Field 3 Chart [E S T S Field 4 Chart O & %

loT MECOnet Experiments loT MECOnet Experiments
1
z
a
= %
g g
Eos £
o =%
g
&
0
14:40 14:45 14:50 14:55 14:40 14:45 14:50 14:55
Dare Darte

ThingSpezk com ThingSpezk com

Slika 6.15: Efekti promjene referentne temperature na ostale dijagrame.

U slucaju da sistem ne radi, tj. poruke od uredjaja (klienta se ne $alju prema) ThingSpeak
serveru, aktivira se alarmiranje preko React, ThingTwit metoda, $to se vidi na donjoj slici, kada

klient nije slao podatke vise of 10min. Korisnik je primio twiter poruku.

ComwmwiOal Use How 1o Bary .

CIThingSpeak™  cuancts - aops -
A eact B ' Ega Help
React Neme React Settings

o Pesct Naeve: Lrowe 4 s

Cendmon Type e Dats Chach v * Condition Type: 4 th your dath A channe
20 1o ruume S9tes. o QEOP PP
o rten i
Tast Frequency ey 100 . o To Frequency: Choote whathes 10 18 (O ConaTan wvary trme data ent
. thet Aoty Ray
c |'{h)-’h’¢ . ~ R DYWL 50 run whe -
T - -

has not Deen Updated v

Memufes
then tweet

using Twitter accoont

Options FLn MCDoA anty Ihe £ Time the CONSILION 14 met

Slika 6.16: Setovanje React-ThingTweet applikacija
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2212 d & © - e = alal 53% =

| TBuT

Radovan Stojanovic
@RadovanStojan11

ThingSpeak ne prima podatke
22:10 - 14 dec 20 - ThingTweet

Il Mornepaj akTMBHOCT TBUTA

O () O 5

Slika 6.17: Primljeni Tweet u slu¢aju da ThigTweet ne prima podatke

Proces testiranja greske u komunikaciji analiziran je tokom testnog perioda. Od ukupno 163103

poruka uspjesno je procesirano 163073 poruka.
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Glava VII

[ Zakljucak

Projektovanje sistema kuéne automatizacije predstavlja izazovan problem sa stanovista
inZenjerske prakse. Danasnje pametne kuce trebaju da se baziraju na pametnim, sigurnim,
tehnologijama i treba da budu odrzivi sistemi i posjeduju odgovarajuci stepen neophodne zastite.
Trenutni trendovi u automatizaciji kuca zahtijevaju da oni budu internet (daljinski) bazirani i da
su podrzani mobilnim tehnologijama. Pri projektovanju sistema ku¢ne automatizacije trebamo
uzimati u obzir viSe aspekata: potrebu korisnika, cijenu kostanja, pouzdanosti rada i mogucénost

jednostavne nadogradnje u buduénosti u smislu pracenja dostupnih tehnologija.

U ovom radu je predlozeno optimalno resenja sistema kuc¢ne automatizacije sa stanovista
senzorike hardvera i softvera. Na osnovu raspolozive i najjeftinije tehnologije predloze se
odgovarajuci sistem kuc¢ne automatizacije. U tom smislu sumiraju odgovarajuca profesionalna
znanja iz oblasti ku¢ne automatizacije u pogledu topologija, tehnologija, povezivanja, oblasti
primjena i protokola. Predloze se Integrisani sistem kuéne automatizacije koji predstavlja
skalabilnu platformu u pogledu upotrebe senzorike, hardvera i softvera. Kao odgovor na
moderna vremena predlaze se sistem kuc¢ne automatizacija baziran na loT principu Kkoji u
kombinaciji sa klasi¢nim i integrisanim sistemima moze predstavljati optimalno resenje u
velikom broju slu¢ajeva. Daju su odgovaraju¢a hardverska i softverska resenja 10T sistema
ku¢ne automatizacije sa primjerima izbora hardvera, projektovanja softvera i njihove integracije,
upotreba nodeMCU u kombinaciji sa postoje¢im internacionalnim serverima za loT. IzvrSeno je
testiranje predlozenog IoT sistema kuéne automatizacije na konkretnom primjeri i preliminarni

rezultati testiranja elaborirani i diskutovani.

Dodatno, veliki broj senzorskih, hardverskih i softverskih resenja je demonstriran u svrhu

koris¢enja sa stanovista projektanata sistema kué¢ne automatizacije.

Ostala znanja vezana za sisteme kuéne automatizacije su sistematizovana i mogu biti koriStena u

praksi.

Na kraju, cilj rada je bio da ponudi realan i koristan izvor informacija za upoznavanje sa
sistemima kuéne automatizacije, kao 1 da buduc¢im projektantima olakSa izbor optimalnog

reSenja, dajuéi vise primjera i rezultata njihovog testiranja.

114



Glava VIII
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